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INTRODUCCION

«La primera generacion de la revolucion digital nos trajo

el internet de la informacion. La segunda generacion

—alimentada por la tecnologia blockchain— nos esta tra-

yendo el internet del valor: una nueva plataforma para re-

modelar el mundo de los negocios y transformar para bien

el antiguo orden de los asuntos humanos.»

Don y Arex Tapscott, Blockchain Revolution: How the
Technology behind Bitcoin Is Changing Money,
Business and the World.

«Tiene matematicas. Tiene informadtica. Tiene cripto-
grafia. Tiene econdémicas. Tiene filosofia politica y so-
cial. Fue esta [blockchain] la comunidad por la que in-
mediatamente me senti atraido.»

Virarik Buterin. Fundador de Ethereum.

Amenudo la aparicion de blockchain es comparada con el nacimien-
to de internet. En ambos casos, la base esta en el avance de tecnolo-
gias clave junto con el desarrollo de nuevas arquitecturas abiertasy
en el hecho de que son estructuras descentralizadas que se hacen
mas fuertes en la medida en que son utilizadas por un numero cada
vez mayor de usuarios. Tanto internet como blockchain se basan en
un protocolo abierto e interoperable sobre el que empresas y parti-
culares pueden desarrollar servicios y aplicaciones. La informacion
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se almacena en una cadena de bloques, o blockchain, cuyo fin es evi-
tar su modificacion una vez que el dato ha sido publicado. Los blo-
ques ordenan la informacion temporalmente enlazando cada bloque
con el anterior.

Blockchain promete eliminar intermediarios en las relaciones
entre los usuarios de la red y reforzar su poder, quitandoselo a las en-
tidades e instituciones que lo han ejercido tradicionalmente. Es algo
que ya hizo el primer internet, y que se intensificé con la llegada de
los medios sociales hacia el afio 2009: alterar las relaciones entre las
marcasy los consumidores, reconvertir sectores enteros, como las in-
dustrias culturales, o replantear el papel de los medios de comu-
nicacion, entre otros ejemplos. Se trata de la llegada de un tsunami
que lo trastoca todo.

La proxima evolucion de internet se basara en las cadenas de
bloques, de acuerdo con los expertos. La web futura ya no funcio-
nara sobre plataformas digitales de servicios como hasta ahora,
sino sobre blockchain, que garantizara las relaciones directas sin
intermediacion de los usuarios, y traera la llegada de un internet
mas democratico, vaticinan los mas optimistas. La Web 3 promete
el advenimiento de un internet en manos de los individuos, en que
las organizaciones y las grandes empresas tecnologicas no podran
imponer su poder. En esta version de la red de redes toda la con-
fianza habra sido depositada en la propia filosofia de la tecnologia
subyacente, es decir, en las caracteristicas intrinsecas de las cade-
nas de bloques, que garantizan el marco de relaciones entre los
usuarios.

Este monografico presenta una introduccion a la tecnologia
blockchain, su filosofia y sus origenes, sus principales aplicaciones
sociales y econdmicas, y sus posibilidades de evolucion en los proxi-
mos anos.

De esta manera, en primer lugar, se expone el funcionamiento
de la tecnologia DLT (Distributed Ledger Technology), los distintos
conceptos que incluye, y los diferentes tipos de redes blockchain
que existen en la actualidad.
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A continuacion, se trata brevemente el fenomeno de las cripto-
divisas como la primera aplicacion de las tecnologias basadas en
cadenas de bloques, cuya popularidad ha ido creciendo desde me-
diados de la década pasada hasta el momento actual, en que las su-
cesivas pérdidas de valor de las principales divisas las colocan ante
un futuro incierto.

El siguiente capitulo presenta el papel que puede desempefiar
blockchain en la operativa de la empresa, a través de conceptos
como los contratos inteligentes, para, a continuacion, describir
aplicaciones concretas en sectores especificos de actividad.

El penultimo epigrafe plantea el estado de desarrollo de esta tec-
nologia en Espafia, que es impulsada por la asociacion Alastria, y los
programas institucionales para su difusion y crecimiento, tanto
desde la Comision Europea como desde la Administracion espafiola.
Finalmente, se eshozan las probables sendas de evolucion del block-
chainy su convergencia con otras tecnologias de vanguardia, como
la inteligencia artificial o el internet de las cosas (IoT).






1. ;QUE SON LAS CADENAS DE BLOQUES?

La tecnologia de contabilidad distribuida
(Distributed Ledger Technology)

En este planeta ya conectado, la importancia de las transacciones
digitales va en aumento, y aspectos como la integridad y la trazabi-
lidad de la informacidn, o la transparencia en su manipulacién, son
cruciales para asegurar la confianza en las redes de comunicacio-
nes, el canal por donde fluye toda esa informacion. La tecnologia
blockchain proporciona a las redes una capa adicional que permite
garantizar, no ya que el intercambio de informacion sea seguro o
fiable, sino la atribucién con certeza absoluta de la autoria de la in-
formacion. Las cadenas de bloques certificardn el contenido o el
bien que se generay se transmite; qué persona, entidad, institucion
o dispositivo genero o envio qué; desde donde, como y cuando. Al
aplicar blockchain en el entorno corporativo, estamos hablando de
disefiar redes de confianza sobre las que se construyen las relacio-
nes empresariales.

Blockchain es, hoy en dia, un sinénimo de innovacion y de van-
guardia tecnoldgica. Con el cambio de década, ha abandonado los
laboratorios y ha permeado en el mundo de la empresa, en los me-
dios de comunicacion generalistas y hasta en los discursos politi-
cos. Hay profetas tecnologicos que auguran que traera consigo una
revolucion equivalente a la llegada de internet. Algunos advierten
que llega para trastocarlo todo y que, mas alla de su aplicacion en el
campo financiero, pondra patas arriba todos y cada uno de los sec-
tores de actividad economica. Los usos y aplicaciones se suceden de

13
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forma vertiginosa: blockchain en la educacion, en la Administracion
Publica, en la logistica, en las cadenas de suministro, en la gestion
de los derechos de autor, en el periodismo... Aparentemente pocas
actividades quedan fuera de su alcance.

Uno de los desafios a los que se enfrenta la difusion de la tecno-
logia blockchain es lograr que se comprenda su utilidad y su poten-
cial en el seno de una organizacion. En realidad, no es otra cosa que
una tecnologia que permite tener un sistema de registros distribui-
do a través de la red —es decir, no encerrado en una base de datos
centralizada—, que permite que todos los usuarios participantes en
el sistema puedan ver las transacciones que tienen lugar en el mis-
mo. La privacidad es completa, pues todas las transacciones son fia-
bles, estdn autentificadas y se pueden verificar en cualquier mo-
mento. Adicionalmente, las cadenas de bloques permiten realizar
contratos inteligentes, es decir, transacciones o hitos que quedan
registrados de forma automatica, sin intervencion humana, una vez
que se produce cierta condicion especificada de antemano.

Con frecuencia se asocia blockchain a un libro de contabilidad o
registro distribuido. Algo que en inglés se conoce como Distributed
Ledger Technology (DLT), cuya poco afortunada traduccion es «tec-
nologia de libro mayor distribuido», hace referencia a la infraes-
tructuray los protocolos de comunicacion que permiten que distin-
tos ordenadores separados geograficamente propongan y validen
transacciones, actualizando de forma sincronizada los registros de
estas. Blockchain es un tipo especifico de DLT en el que las transac-
ciones (ya sean de criptomonedas, unidades de cuenta o de mera
informacion) son almacenadas en bloques sellados criptografica-
mente y unidos unos a otros formando una cadena. Este punto cons-
tituye un factor de seguridad determinante, dado que, aunque con-
siguieras quebrar el sello de un bloque para alterar la informacion
que contiene, tendrias que cambiar todos los de los bloques sucesi-
vos para poder completar la operacion.

A menudo, se identifican las cadenas de bloques con la DLT, pero
no son sinonimos, pues hay DLT que no son blockchain. Igual que
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todos los Kleenex son pafiuelos de papel, pero no todos los pafiuelos
de papel son Kleenex. Para que una DLT sea blockchain, tiene que
cumplir la condicién de que los registros sean ordenados en bloques
y que se unan unos a otros mediante un hash o sello criptografico.

La red distribuida tiene ciertas ventajas frente a las redes cen-
tralizadas o descentralizadas, pues la tecnologia que permite com-
partir la informacién con todos los usuarios de la red es indepen-
diente de los nodos que la conforman. Es decir, la red no tiene una
estructura jerdrquica y no existe unaruta predefinida para conectar
dos puntos del sistema. Ademas, es posible incorporar nuevos nodos
o eliminar nodos existentes sin influir en su funcionamiento. Las
diferencias se aprecian mejor graficamente:

Red centralizada Red descentralizada Red distribuida

Fuente: Blockchain Intelligence.

Tipos de redes DLT

Los sistemas basados en la tecnologia de contabilidad distribui-
da (DLT) pueden ser de tres tipos: publicos, privados o de consorcio.
A los publicos puede acceder todo el mundo y convertirse en un
nodo autorizado de la red, y en ellos existe un método establecido
para que los usuarios se pongan de acuerdo para validar las nuevas
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operaciones o transacciones que son afladidas, que suele ser el de-
nominado Proof of Work (PoW) o el conocido como Proof of Stake
(PoS). Por su parte, alos privados solamente se accede mediante au-
torizacion y tienen unas autoridades que hacen cumplir las normas
a los usuarios de la red. Finalmente, las DLT de consorcio estan go-
bernadas por una serie de nodos que son independientes unos de
otros —es decir, constituyen una estructura descentralizada—, pero
que ejercen un control mutuo.

Ademas de lo anterior, las DLT pueden ser permisionadas o ce-
rradas, cuando requieren de una autorizacion para operar en ellas,
y no permisionadas, cuando son de libre acceso.

En consecuencia, las DLT pueden ser clasificadas en distintas ca-
tegorias atendiendo a una serie de dimensiones:!

;Quién puede acceder?

;Qué tipo de permisos son necesarios para operar en ella?
;Qué tipo de criptografia utiliza?

¢Qué tipo de consenso utiliza?

;Qué forma tiene la red (centralizada, distribuida o descen-
tralizada)?

;Quién decide la prioridad en el cierre de bloques?

;Quién paga la infraestructura y los costes de computacion?
;Qué algoritmos son utilizados y qué comportamiento pre-
sentan?

Si combinamos las dos primeras cuestiones de la lista, aparecen
cuatro tipos de DLT.

Una DLT publica y no permisionada. Son sistemas a los que todo
el mundo puede acceder libremente, y realizar operaciones en ellos
sin tener que recibir permiso, incluyendo la participacion en los
mecanismos de consenso y en la verificacion de transacciones. Este
tipode DLT es el unico que realmente puede considerarse una block-

1. Engineering. Blockchain. Unchaining business through the Blockchain.
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chain pura, como bitcoin o ethereum, pues reune las cuatro carac-
teristicas inherentes a las cadenas de bloques: seguridad, transpa-
rencia, descentralizaciéon e inmutabilidad.

Una DLT publica y permisionada. En estas redes todo el mundo
puede accedery leer la informacion contenida, pero se necesita au-
torizacion y permisos para realizar otras operaciones, como, por
ejemplo, afiadir nuevos registros. Un ejemplo de esta categoria po-
dria ser un sistema de garantia de calidad o de la denominacion de
origen de un determinado producto, que seria accesible para el con-
sumidor, quien puede leer la informacion que avala la mercancia,
pero en el que solamente los agentes autorizados implicados en la
cadena de produccion y distribucidon pueden afadir registros de in-
formacién, como podria ser un cambio de estado en el proceso de
conservacion.

Una DLT privada y no permisionada. En este caso, solo pueden
realizar operaciones un numero limitado de usuarios del sistema,
pero no requieren permisos especiales para hacerlo. Seria el tipo de
red utilizada en el seno de una organizacion, cerrada al exterior,
pero accesible por los miembros de esta.

Una DLT privada y permisionada. Este ultimo tipo tiene el acceso
reservado para determinados usuarios o grupos, que, ademas, re-
quieren de autorizaciones especificas para realizar operaciones en
el sistema.

De esta forma, dependiendo del uso que se le quiera dar a una
DLT, serd conveniente adoptar formatos mds o menos abiertos. Asi,
las podemos encontrar absolutamente colaborativas y abiertas a
todo usuario que quiera participar, como lo son las que dan soporte
a las criptomonedas, y, en el otro extremo, totalmente restringidas
al uso de agentes concretos que tengan autorizacion expresa para
operar en ellas, como la que crearia una empresa para su uso in-
terno.
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Tipos de blockchain

Grado de
descentralizacion

Gestion

Acceso

Participantes

Validacion basada
en protocolo de
consenso

Velocidad de
validacion

Grado de privaci-
dad de los usuarios

Poder
computacional
requerido/consumo
energético

Cuotas de
transaccion

Escalabilidad

Ejemplos

PUBLICA CONSORCIO PRIVADA
Gestion no centralizada Miltiples organizaciones Unasola entidad
Permisionada No permisionada Permisionada No permisionada Permisionada
Lectura abierta Lectura abierta ngtura Lectura abierta T
S S permisionada o S Lecturay validacion
/validacion de /validacion de ! o /validacion de .
. . abierta / validacion ) detransacciones
transacciones transacciones ’ transacciones o
) - de transacciones ) permisionada
abierta permisionada . abierta
permisionada
Anon|mo§/ Anon|mo§/ Identificados l_\lorm_a !mente Identificados
pseudoanonimos  pseudoandnimos identificados
Abierta a cualquier | Por participantes Depende del Por participantes
Abierta a cualquier ~ miembrodelared | preautorizados (de protocolo de preautorizados
miembro de la red Sujeta a ciertas las organizaciones  consenso elegido (de unasola
condiciones implicadas) por la plataforma organizacion)
Lenta Més répida Répida Répida Rapida
Adaptado a las Adaptado a las Adaptado a las
Ninguno Ninguno necesidadesdelos  necesidades delos | necesidades de los
participantes participantes participantes
Alto. Dependiente Delnéiijeer?tg)‘del
del mecanismo de pend Menor Menor Menor
S mecanismo de
validacion o
validacion
Opcional — Opcional — Opcional —
Si Si dependiendo dependiendo dependiendo
delasreglas del delasreglas del de lasreglas del
blockchain blockchain blockchain
Baja Algo mayor Mayor Mayor Mayor
Blockchains
desarrolladas
en Hyperledger Blockchains
Proof of Work Proof of Stake Frabric. Fasta Track Trade privadas
(Bitcoin) (Ethereum) Blockchains construidas en
permisionadas Ethereum
construidas en
Ethereum

Fuente: Ganne, E. (2018). Can Blockchain revolutionize international trade? World
Trade Organization. Elaboracién propia.
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Coémo funcionan las cadenas de bloques

Como ha quedado expuesto mas arriba, una blockchain es un tipo
especifico de DLT en su version mas abierta. Para ayudar a entender
esta tecnologia, a menudo se la asocia con un libro de contabilidad
abierto a ser utilizado por cualquier persona, en el que cada registro
estda unido al inmediatamente anterior y al posterior mediante un
sello criptografico, formando, de esta manera, una cadena. Esto im-
plica, por una parte, la inmutabilidad del sistema, pues para alterar
la informacién contenida en un bloque tendriamos que alterar to-
dos los precedentes, y, por la otra, garantiza la trazabilidad de la in-
formacién contenida en el blockchain, dado que la secuencia de blo-
ques establece un registro cronoldgico de las operaciones realizadas
al ser cada nuevo elemento afiadido al precedente en el tiempo.

Relaciéon entre bases de datos distribuidas, DLT y blockchains

- No existe un control de la base de datos.

BASE DE DATOS - Aporta un grado de tolerancia al fallo en caso de que caiga algtin nodo.
DISTRIBUIDA - Las bases de datos tradicionales son generalmente operadas por una tnica entidad

que mantiene un estricto control de acceso a la red.

- El mecanismo de consenso esta basado en un modelo de amenaza del
adversario, que asume que no todos los participantes son honestos.
DISTRIBUTED ) . . . ) . .
LEDGER La base de datos deberia sincronizarse y seguir funcionando incluso si hay una
serie de nodos actuando de forma maliciosa.
TECHNOLOGY - Los nodos individuales tienen que poder: a) verificar y validar independiente-
(DLT) mente las transacciones que actualizan el estado de la base de datos,
y b) recrear independientemente el historial de transacciones.

-Uso de una estructura de datos especial compuesta por
transacciones agrupadas en bloques que estan unidos
BLOCKCHAIN criptograficamente entre si para formar una cadena
secuencial precintada, que determina el orden de las
transacciones en el sistema.

Fuente: World Economic Forum (2019). White Paper. Inclusive Deployment of Block-
chain for Supply Chains: Part 1 - Introduction.
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Uno de los rasgos que mas destacan los defensores de esta tec-
nologia es su seguridad, que reposa sobre la criptografia y sobre su
caracter descentralizado. El primer elemento esta constituido por
algoritmos criptograficos que sellan cada bloque, uniéndolo al si-
guiente. Ademas de esto, en las blockchain puras completamente
distribuidas, cada usuario del sistema tiene una copia completa
del sistema, por lo que seria muy dificil que fuese alterado por uno
de ellos sin que el resto se dé cuenta. De ahi que siempre se asocie
las cadenas de bloques con la transparencia, porque, a diferencia
de otros tipos de bases de datos mads tradicionales de gestién cen-
tralizada, en ellas todos los miembros del sistema conocen el esta-
do delared en cada momento. Esto ultimo implica que la figura del
consenso es la que rige el funcionamiento y el crecimiento de la
blockchain. Cada usuario o nodo del sistema aprueba toda nueva
transaccion afiadida a este, y puede detectar si se ha quebrantado
en algun momento alguno de los bloques de informacion de la ca-
dena.

Otra garantia de seguridad de las cadenas de bloques es la ele-
vada capacidad de computacion que seria necesaria para alterar
fraudulentamente alguno de los bloques sin que el resto de los
usuarios se percate de ello. Siempre se ha considerado este factor
como una barrera que hace imposible cometer un delito en block-
chain, como podria ser, por ejemplo, realizar una compra que
quede registrada en la cadena, y luego alterar secretamente el blo-
que correspondiente para borrar la transaccion y que figure de
nuevo en nuestro poder el dinero entregado. Si bien esto es algo
imposible de realizar en redes muy grandes, como puede ser el bit-
coin, por la cantidad de poder de computacion que haria falta para
alterar toda la cadena de bloques que sigue al que queremos cam-
biar, es un delito que se ha llevado a cabo en una blockchain mas
pequefia, como es ethereum.

En términos practicos, una operacion en blockchain presenta-
ria, a grandes rasgos, el flujo reflejado en el grafico siguiente.
Cuando un usuario de la red desea realizar una operacion (por
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ejemplo, comprar bitcoins) lo solicita al sistema, e inmediatamen-
te se crea un bloque especifico para ella. El nuevo bloque se trans-
mite a todos los usuarios de la red, que, como se ha mencionado
mas arriba, cuentan con una copia en tiempo real de toda la cade-
na de bloques. Cuando la identidad del comprador es verificadayla
operacion queda validada, el bloque al que esta asociada se une a
la cadena por medio de un hash o sello criptografico. En ese mo-
mento, la operacion se ejecuta (el vendedor le transfiere los bit-
coins y recibe el pago por ellos).

Coémo funciona una transaccion en blockchain

Fuente: elaboracion propia.

=

-

&

Estos sistemas se caracterizan por una serie de cualidades, que,
de alguna forma, los definen: seguridad, transparencia, descentrali-
zacion e inmutabilidad. En el sistema puro de cadena de bloques, es
el conjunto de usuarios el que garantiza el correcto funcionamiento
de la red, mediante unos mecanismos que veremos mas adelante.
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La tecnologia como garantia frente a la ausencia
de intermediacion

Larevista The Economist llego a definir blockchain como la «maqui-
na de la confianza»,®> dado que nos permite realizar transacciones
con otros participantes en la red a los que no conocemos de nada,
confiando ciegamente para ello en las herramientas criptograficasy
matematicas del sistema, y en el funcionamiento correcto del pro-
tocolo de consenso.

Solamente una certeza absoluta del publico en su seguridad ga-
rantizara su expansion y supervivencia. Pero, como indica Vitalik
Buterin, cofundador de Ethereum, esto implica una contradiccion:
«se supone que la mayor ventaja de la tecnologia blockchain es que
es mas segura, pero a la gente le cuesta confiar en nuevas tecnolo-
gias, y esta paradoja no puede ser evitada».

Blockchain supone un cambio de paradigma en el ambito de las
relaciones comerciales, que, generalmente, se basan en la confian-
za. Tradicionalmente, las transacciones se asientan sobre agentes
intermediarios que, de algun modo, garantizan que todo se va a ha-
cer de forma correcta. Entidades financieras, abogados, notarios o
agencias de certificacion, a modo de ejemplo, son figuras que otor-
gan confianza a las relaciones comerciales de todo tipo. Otro ele-
mento que aporta fiabilidad a la operacion es conocer bien al inter-
locutor en la transaccion y poder confiar en su honradez.

La confianza es un fendmeno social complejo, que se basa en la
interrelacion de aspectos individuales de las personas (psicologi-
cos, actitudinales, informacionales) y aspectos del sistema en el que
se desenvuelven (econdmicos, legales, tecnoldgicos y sociales). Con-
lleva varias dimensiones, silas relaciones son entre actores sociales
(confianza interpersonal), entre actores e instituciones (confianza
institucional) o entre instituciones y actores sociales que confian (la
confianza como expectativa compartida). En ellas, la infraestructu-

2. https://www.economist.com/leaders/2015/10/31/the-trust-machine
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ra institucional define la naturaleza y la fortaleza de las relaciones
de confianza entre los distintos actores. En suma, la confianza hace
referencia a las expectativas que se forja el que confia sobre la per-
sona en la que deposita su confianza, en relacion con la ocurrencia
de acciones o eventos futuros que conllevan un riesgo para aquel
que confia. Implica elementos tanto cognitivos como emocionales,
pero es diferente de la fe ciega.

El reto que plantean las cadenas de bloques es poder realizar
transacciones entre perfectos desconocidos, sin ningun tipo de in-
termediacion que garantice que no se produzca un posible fraude.
La confianza se ha trasladado de la figura del intermediario, que en
el nuevo escenario desaparece, a la tecnologia y el proceso automa-
tico de validacion de la red. Sobre este particular, hay opiniones en-
frentadas. Para algunos estudiosos del fenomeno, el blockchain im-
plica la desaparicion de la confianza, puesto que el sistema ya no la
necesita; para otros, en cambio, la confianza sigue existiendo, aun-
que ya no en las contrapartidas de la relacion (los demas usuarios
delared), sino en los elementos de la cadena de bloques (protocolo de
consenso, mineros, nodos...).?

Un ejemplo claro de esto son las criptomonedas, que, a diferen-
cia de las divisas tradicionales, carecen de una entidad u organismo
—como un banco central—, que respalde su legalidad en los merca-
dos financieros. En el caso de las criptodivisas, esta garantia la apor-
ta la propia filosofia de la tecnologia de las cadenas de bloques.

Mineria, hash, tékenes y protocolos de consenso

La aireada inquebrantabilidad de las redes blockchain reposa en dos
elementos de vital importancia: cada bloque del sistema esta aso-
ciado a una huella digital criptografica unica, y es necesario que

3. Becker, M. y Bodo, B. (2021). Trust in blockchain-based systems. Internet Policy
Review, 10(2).
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exista un protocolo de consenso que consiga que todos los nodos de
la red estén de acuerdo sobre la veracidad del historial que todos
comparten.

Estas huellas digitales se denominan hash, y son creadas por los
mineros de blockchain, unas figuras esenciales dentro del sistema.
Los mineros son poderosos ordenadores que trabajan a cambio de
criptomonedas. Cada hash es una féormula matematica unica que
concentra en pocos caracteres gran cantidad de informacion. Sir-
ven para sellar un bloque y para unirlo con el bloque siguiente, dado
que este contiene el hash del anterior. De esta forma, no es posible
alterar la informacién contenida en un bloque —un pago, por ejem-
plo— sin cambiar toda la cadena.

Esquema del funcionamiento de blockchain

BLOQUE 1 BLOQUE 2

BLOQUE 3
(ORIGEN)

HASHTTIL — HASH-\ HASH8UTD
HASH PREVIO: 0000 HASH PREVIO: 7T9L HASH PREVIO:4E9R

Fuente: elaboracién propia.

Cuando se afiade un nuevo bloque a la cadena, todos los nodos de
la red verifican que el hash corresponde al bloque en cuestion, vy,
automaticamente, actualizan sus copias de la blockchain, pues to-
dos guardan una copia de toda la cadena. Esta miriada de nodos
constituye un «unico punto de verdad» (Single Point of Truth), por-
que hace posible preservar la integridad de los datos, permitiendo que
cualquier actualizacion legitima procedente de uno de los nodos la
reciban automaticamente a la misma vez el resto de los participan-
tes. Si alguien intentase alterar un registro de forma retroactiva, ten-
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dria que cambiar el hash de ese bloque y de todos los siguientes que
van unidos, pero los bloques que intente afiadir entrarian en con-
flicto con los existentes, y los nodos rechazarian la operacion.

La validacion de las transacciones y los nuevos bloques en una
blockchain se realiza mediante el protocolo de consenso, que no es
otra cosa que una forma de retribuir a los mineros que realizan esta
funcion, incentivandolos a que trabajen de una forma honesta y
leal. Uno de los mas extendidos —es el que utiliza bitcoin— es el de-
nominado Proof of Work (prueba de trabajo), que implica que cada
bloque nuevo que se crea en la cadena debe ser resuelto por los mi-
neros mediante un calculo matematico. Para ello, realizan millones
de intentos y utilizan una inmensa capacidad computacional, con el
consiguiente gasto de energia que ello conlleva. Cuando un minero
resuelve el puzle matematico, la transaccion y el bloque son valida-
dos por el resto, y puede ser afiadido a la cadena.

Existen otros protocolos de consenso; uno de los mas conocidos
es el Proof of Stake (prueba de participacion), que en 2022 fue adop-
tado por lared blockchain Ethereum. En este caso, no hay competi-
cion entre mineros. Cada usuario debe aportar una cantidad de to-
kenes (unidades de cuenta en blockchain) para poder tener la
oportunidad de participar en la validacion del nuevo bloque. En el
PoS, el sistema elige al azar a un usuario para validar la nueva tran-
saccion, y recibira la recompensa silo hace. La ventaja de este siste-
ma es que, al haber solamente un validador (frente a la competicion
de mineros del PoW), el poder computacional necesario y el gasto
energético son notablemente inferiores.

El problema del modelo PoW es el inmenso consumo de energia
que implica. Segun calculos del Cambridge Center for Alternative Fi-
nance, la red bitcoin en solitario utiliza tanta cantidad de energia
como paises como Malasia o Suecia.

Un ultimo concepto asociado a la tecnologia de las cadenas de blo-

4. Marquit, M. (2022). Proof of Work vs. Proof of Stake: Why the Difference Matters
for Ethereum Investors en Next Advisor.
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ques es el de token. Un token (palabra que significa ficha en inglés) es
una unidad de valor basada en criptografia y emitida por una entidad
privada en una blockchain. Por ejemplo, los bitcoins son tokenes. Sin
embargo, no todos los tokenes son criptomonedas, dado que también
pueden servir para otorgar un derecho, para pagar por un trabajo o
por ceder unos datos, como incentivo, como puerta de entrada a unos
servicios extra o a una mejor experiencia de usuario.’

Un token servira para aquel fin que la persona u organizacion
que lo haya creado decida. A grandes rasgos, se pueden distinguir
tres tipos:

Aquellos utilizados como pago o como divisa, como los que
forman parte de Bitcoin o Ethereum. Se trata de medios de
pago alternativos a los de las instituciones financieras tradi-
cionales.

Tokenes de seguridad, equidad o inversion, que implican
participacion en empresasy los derechos asociados de code-
terminacion.

Tékenes de utilidad, que cumplen la funcién de dar acceso a
productos y servicios. Son como vales virtuales que equiva-
len a productos o servicios futuros de una empresa u organi-
zacion.

Cuando blockchain deja de ser inexpugnable

A pesar de que blockchain se presenta como una tecnologia absolu-
tamente segura, que mantiene las transacciones que tienen lugar
en su seno a salvo de hackers y ciberdelincuentes, la experiencia ha
demostrado que las cadenas de bloques no son del todo inquebran-
tables y que, en ocasiones, pueden ser objeto de ataques y robos.
En mayo de 2018, la empresa de intercambio de criptomonedas

5. BBVA (2023). Qué es un «token» y para qué sirve.
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Binance anuncid publicamente que habia sufrido un ciberataque
que supuso la pérdida de 7.000 bitcoins valorados en 40 millones de
dolares. Los hackers lo consiguieron a través del phishing (ciberde-
lito basado en la suplantacion de identidad) y del uso de virus infor-
maticos. Otro ejemplo es el de la plataforma de blockchain Komodo,
que en 2019 fue atacada por un virus backdoor, que permitio al de-
lincuente que lo desarrolld acceder a los datos de encriptacion de la
empresa. Los responsables tuvieron que extraer los datos y el dine-
ro de sus clientes y trasladarlos a una plataforma mas segura.

Un estudio realizado por la compaiiia de software especializada
en seguridad informatica McAfee identifica cuatro vectores concre-
tos de posibles ataques a las cadenas de bloques: phishing, malwa-
re, vulnerabilidades de implementacion y tecnologia.®

A través del phishing, el delincuente se hace con las claves de
identidad del usuario, generalmente con la intencion de obtener lu-
cro de ello robando criptodivisas. Un claro ejemplo de esto es el robo
que sufrieron de sus monederos los usuarios de la criptomoneda
IOTA, a finales de 2017, que casi alcanz6 globalmente la cifra de cua-
tro millones de dolares.

Los programas malignos o malware también afectan de lleno a
blockchain, como hemos visto anteriormente con el caso del cripto-
hackeo. Igualmente, los delincuentes utilizan la modalidad de ran-
somware o secuestro de los sistemas de criptomonedas, para exigir
un rescate por la liberacion de la informacion.

Un tercer problema viene asociado con las propias vulnerabili-
dades técnicas de las blockchain, que han dado lugar a ataques de
denegacion del servicio (DoS), robo de monedas y exposicion de la
informacion confidencial.

Finalmente, aparecen las vulnerabilidades relacionadas con las
reglas de funcionamiento de blockchain. Uno de estos riesgos es la
denominada regla del 51 %, algo que se quedaba en el terreno de la teoria
hasta que lo sufrio la red Ethereum Classic en 2019. Basicamente,

6. McAfee (2018). Informe sobre amenazas contra blockchain.
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consiste en alterar el funcionamiento de una criptodivisa para po-
der gastar el mismo dinero repetidas veces. En este caso concreto,
los delincuentes cambiaron una cantidad de moneda de Ethereum
por dinero real, para después reescribir el blockchain como si la
operacion no hubiese tenido lugar, con lo que seguian disponiendo
de las criptomonedas que habian gastado. Para poder cometer este
ciberdelito, es necesario acumular el 51 % de todo el poder computa-
cional que sostiene la red. Esto es algo casi imposible de realizar con
bitcoin, dado lo extendida que esta esta criptodivisa y la inmensa
cantidad de nodos que tiene su estructura blockchain, pero es facti-
ble con otras criptodivisas que tienen redes mucho mas pequefias.

Sin entrar en excesivos tecnicismos, el minero que ha consegui-
do la mayoria del poder para minar criptomonedas en el sistema
tiene en sus manos la posibilidad de engafiar a los demas, creando
rapidamente una version alternativa de la blockchain en la que los
pagos que ha realizado nunca han tenido lugar. Esta nueva version
se conoce en el argot como fork, y el poder computacional del delin-
cuente la convierte en la autorizada, sin que el resto de los partici-
pantes se percaten del fraude.

Los responsables de Ethereum Classic descubrieron que algo
raro habia pasado en su sistema cuando vieron que alguien habia
hecho cambios en la blockchain. Las primeras estimaciones arroja-
ban una estafa de 460.000 dolares, pero mas adelante esa cifra su-
perd el millon, realizada a lo largo de quince transacciones distin-
tas.



2.LOS ORIGENES: BITCOIN Y LAS
CRIPTODIVISAS

Nace la moneda electronica

Sin duda, el paradigma de blockchain es bitcoin, una divisa electroni-
ca que no esta respaldada por ningin organismo ni banco central, y
enla que el cumplimiento de sus principios y reglas de funcionamien-
to esta garantizado por la red de los propios usuarios de la moneda,
que rechazan cualquier operacion que infrinja las normas, como en
toda cadena de bloques pura.

Bitcoin se dio a conocer en 2008, al estallar la crisis financiera,
cuando, en un articulo publicado en internet, alguien que decia lla-
marse Satoshi Nakamoto (probablemente un seudonimo de una
persona o de un grupo de personas) describid y preconizo la llegada
de un nuevo formato de dinero electronico o informatico, el bitcoin,
que podia transferirse sin pasar por entidades financieras.”

No obstante, ya habian existido intentos de impulsar el uso de
criptomonedas con anterioridad, que, sin embargo, no habian con-
seguido trascender la esfera de las comunidades especializadas
en la criptografia. Los antepasados de bitcoin fueron desarrolla-
dos por ciberpunks, o activistas de internet, que defendian el uso
de tecnologias criptograficas que garantizaban la privacidad co-
mo una forma de provocar un cambio social y politico. En suma,
intentaban promover sistemas de intercambio financiero directo
entre pares (peer-to-peer), que escapasen del control del sistema
bancario.

7. Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer Electronic Cash System.
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De alguna forma, el bitcoin llegd en el momento oportuno para
arraigary crecer, pues la crisis financiera supuso un duro golpe pa-
ra las entidades bancarias de todo el mundo, que perdieron gran
parte de la credibilidad y la confianza del publico. Las criptodivi-
sas, en cambio, aparecian como una alternativa independiente de los
poderes economicos, como habian sofiado los colectivos radicales
ciberpunk. El modelo propuesto por el informe de Nakamoto se ba-
saba en un sistema monetario independiente, sin una autoridad
central, y en el que los propios usuarios eran los encargados de vali-
dar las transacciones. La seguridad del sistema, en vez de un banco
central, reposaba sobre una solida tecnologia criptografica que evi-
taba que se produjeran fraudes y estafas en las operaciones alli rea-
lizadas. Adicionalmente, se trataba de una soluciéon que permitia
combinar la transparencia —todas las transacciones son publicas y
son conocidas por todos los usuarios— con la privacidad, pues los
participantes del sistema pueden mantener el anonimato.

Durante los cinco afios siguientes a la publicacion del manifiesto
de Satoshi Nakamoto, el bitcoin fue casi un sindnimo de blockchain,
ambos términos eran practicamente unaidentidad. En 2013, un pro-
gramador de 19 afios llamado Vitalik Buterin publica su proyecto
para desarrollar un nuevo sistema blockchain, que facilitaria la
creacion de aplicaciones descentralizadas. Se trataba de lared Ethe-
reum, que, lanzada en 2015, constituye el segundo gran hito en la
historia de las cadenas de bloques. Una de las ventajas que ofrecia el
nuevo proyecto era incluir en Ethereum un lenguaje de programa-
cion que pudiese ser utilizado por desarrolladores para crear sus
propias aplicaciones sobre la red.

Una de las innovaciones que introdujo Ethereum fue el concepto
de contratos inteligentes (smart contracts), unos programas infor-
maticos que se autoejecutan cuando tienen lugar determinadas
condiciones previamente establecidas. Se trata de una verdadera
revolucion para las relaciones comerciales, pues garantizan el cum-
plimiento de los compromisos entre partes, sin retrasos y sin posi-
bilidad de que se produzcan fraudes.
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El numero de criptomonedas que existen es inmenso y crece ano
tras afno. En 2022, Funcas® calculaba que habia mas de 21.000 crip-
tomonedas distintas, siendo las mas conocidas las siguientes: bit-
coin (BTC), ether de Ethereum (ETH), dogecoin (DOGE), binance coin
(BNB), ripple (XRP), lumens (XLM) y litecoin (LTC). De todas formas,
las dos mas relevantes, bitcoin y ether, representaban a finales de
dicho afio cerca del 60 % de la capitalizacion total del mercado.

El valor de estas divisas esta principalmente determinado por
las fuerzas del mercado, es decir, por la relacion entre la ofertay la
demanda. Otros factores que pueden influir en el valor de una crip-
todivisa son su utilidad, seguridad y adopcion. Por ejemplo, si una
criptomoneda es ampliamente reconocida como medio de pago, es
posible que valga mas que otras que no estén tan extendidas. De la
misma manera, tendra mdas valor una moneda con un amplio histo-
rial de seguridad que otra de la que se conoce que haya sufrido ata-
ques y hackeos.

Uno de los principales problemas que afectan a las criptomonedas
como bitcoin y ether es la elevada volatilidad de su valor. Esto implica
que existe una gran incertidumbre sobre sus variaciones, tanto posi-
tivas como negativas, lo que dificulta que puedan ser utilizadas como
medio de cambio con otras divisas u otros tipos de activos. Es por ello
que ha surgido una categoria de criptomonedas que experimentan
muy pocas variaciones en el corto plazo, denominadas stablecoins.

Las stablecoins constituyen un tipo especifico de criptodivisa que
ofrecen a los inversores potenciales una estabilidad de precio, ya sea
porque estan respaldadas por activos especificos, ya sea porque su
propio algoritmo gestiona la oferta y la demanda para evitar grandes
fluctuaciones. La mayor parte de ellas tiene su valor asociado a una
moneda fiat, como puede ser el délar. La primera surgio en 2014,y en
un principio era utilizada parala compra de criptodivisas en platafor-
mas que no aceptaban el intercambio con dinero fiat. Progresiva-
mente, su abanico de usos se ha ido ampliando, y ahora las stable-

8. https://www.funcas.es/odf/hay-muchas-criptomonedas/
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coins se utilizan en diversos servicios financieros ofrecidos sobre
blockchain, como pueden ser las plataformas de préstamo.

Rasgos de las stablecoins

Stablecoins Criptodivisas tradicionales

AGIENIGED] Extremadamente baja Puede resultar elevada

Similar al dinero fiat 0 a activos como

Politica monetaria )
los metales preciosos

Determinada por el protocolo blockchain

Diversos. Por ejemplo, Bitcoin se percibe
como stock de valor, mientras que otras
pueden ser vistas como medio de cambio

Medio de cambio, unidad de cuenta
y stock de valor

Propiedades

Respaldo de activos Respaldadas por activos o por algoritmos NOCSHIEEE L B INC E

ni metal
Grado de autoridad La mayoria de las stab/epoms estan La mayoria de las cnptc.)dlv!slas persigue
controladas por una entidad central la descentralizacion

Fuente: cointelegraph.com.

El invierno de las criptomonedas

A pesar de que tradicionalmente habia sido un mercado boyante,
2022 supuso un aflo negro para las criptodivisas, que vieron como
su valor caia sensiblemente respecto al afio anterior. La capitaliza-
cion mdxima la alcanzé en noviembre de 2021, y fue cercana a los 3
billones de ddlares; en el mismo mes de 2022, el mercado de cripto-
divisas habia caido al nivel de los 800.000 millones de dolares, es
decir, una reduccion en torno al 73 %.°

9. Coinmarketcap. Total Cryptocurrency market cap. https://coinmarketcap.com/charts/
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El popular bitcoin fue la criptodivisa que mas determind el des-
plome del mercado global. Su capitalizacion paso de los 1,27 billones
de ddélares en noviembre de 2021 a los 350.000 millones de ddlares
en el mismo mes de 2022. El precio maximo del bitcoin se alcanzo el
9 de noviembre de 2021, llegando a los 67.550 ddlares, cifra que se
redujo a los 18.500 dolares el mismo dia de 2022.

Este hundimiento estuvo provocado por varias causas. En pri-
mer lugar, por la subida de los tipos de interés asociada a la infla-
cion que habia supuesto la crisis econdomica. En segundo lugar, de-
bido a la prohibicion de minar e intercambiar criptomonedas en
paises como China o Rusia. En tercer lugar, los inversores prefirie-
ron vender activos de riesgo como las criptomonedas ante la incer-
tidumbre econdmica, lo que provoco el desplome de sus precios.

Estos profundos desplomes causaron sucesos como el de la sta-
blecoin LUNA, del proyecto blockchain Terra, que perdio el 99 % de
su valor en mayo de 2022. Se trata de la mayor caida experimentada
por cualquier criptomoneda en toda la historia.

La complejidad y volatilidad de los mercados de criptoactivos
causan no poca preocupacion a los poderes publicos, de forma que
empieza a surgir una legislacion especifica para este sector. Los su-
cesos acaecidos en los pasados afnios han puesto aun mas de mani-
fiesto la necesidad de imponer principios basicos a la emisiéon y ne-
gociacion de estos activos de base tecnologica. En este sentido, en
abril de 2023, el Parlamento Europeo aprobd el Reglamento de Mer-
cados de Criptoactivos!® (también conocido como MiCA, por sus si-
glas en inglés), que supone la primera norma europea sobre cripto-
monedas y productos relacionados. La medida entré en vigor en
julio de 2023, y empezard a aplicarse entre mediados de 2024y 2025.

MiCA afecta a las personas fisicas y juridicas que participan en la
emision, oferta al publico y admision a cotizacion de criptoactivos,
asi como en la prestacion de varios servicios relacionados con los

10. Parlamento Europeo (2023). Crypto-assets: green light to new rules for tracing
transfers in the EU. Press Releases.
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criptoactivos dentro del espacio de la Union Europea. Sin embargo,
la norma no contempla la aplicacion a los criptoactivos que ya se
encuentran regulados por la legislacion vigente sobre servicios fi-
nancieros, como pueden ser los security tokens.

Los principales temas tratados por este texto normativo son:

Requisitos de transparencia y divulgacion en el marco de la
emision, oferta publica y admision a negociacion de crip-
toactivos en plataformas de negociacidn.

Autorizacion y supervision de los prestadores de servicios de
criptoactivos y emisores de tokenes referenciados a activos
o tokenes e-money .

Requisitos de proteccion de los poseedores de criptoactivos
y de los clientes de los proveedores de servicios de criptoac-
tivos.

Requisitos relativos a la prevencion de las operaciones con
informacion privilegiada, la divulgacion ilicita de informa-
cion privilegiada y la manipulacion del mercado.



3. BLOCKCHAIN COMO UNA SOLUCION PARA
LA EMPRESA

Una fuente de valor para el negocio

Mas alla de las criptodivisas, existe un campo abonado para que flo-
rezcan nuevas e innovadoras aplicaciones de blockchain. Cualquier
actividad o sector que repose sobre la gestion de las relaciones en-
tre multiples partes puede beneficiarse de esta tecnologia.

En un planeta cada vez mas conectado, el protagonismo de las
transacciones digitales es mayor dia a dia, y existen temas como la
integridad y la trazabilidad de la informacion, o la transparencia en
su manipulacion, que resultan fundamentales para garantizar esa
confianza en las redes de comunicaciones, el canal por donde fluye
toda esa informacion. La tecnologia blockchain proporcionara a las
redes ese estrato afladido que permite que el intercambio de infor-
macion sea completamente seguro y fiable, y conocer con toda cer-
teza la autoria de esta. Las cadenas de bloques pueden certificar el
contenido o el bien que se genera y se transmite; qué persona, enti-
dad, institucion o dispositivo creo o envio qué; desde donde, como 'y
cudndo. Al aplicar la tecnologia blockchain en el entorno corporati-
vo, apostamos por el disefio de redes de confianza sobre las que se
construyen las relaciones empresariales.

A muy grandes rasgos, se puede resumir que el caso de uso ideal
de blockchain sera uno que plantee algunas o todas las siguientes
necesidades:

Un repositorio de informacion compartido entre todas las
partes implicadas.

35
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Mas de una de las partes genera transacciones que requieren
modificar los registros compartidos.

No existe una confianza mutua entre los miembros de la red
que realizan las transacciones.

Existen uno o varios mediadores en el sistema que garanti-
zan la confianza en el mismo.

La dependencia o interaccion de las transacciones es gene-
rada por las distintas entidades participantes.

El Foro Econdmico Mundial llevo a cabo un estudio de campo
basado en entrevistas a ejecutivos del sector privado y a altos car-
gos de las Administraciones publicas, con el fin de definir cuales
son los motores de valor de las cadenas de bloques para las orga-
nizaciones." Las conclusiones del ejercicio le han permitido dise-
nar un marco de valor de esta tecnologia, que parte de tres di-
mensiones especificas de transformacion del negocio: la mejora
de la rentabilidad y de la calidad; el aumento de la transparencia
en las operaciones, y, por ultimo, la reinvencion de los productos
y procesos.

11. WEF (2019). Building Value with Blockchain Technology: How to Evaluate Block-
chain’s Benefits.
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Marco de valor de blockchain

Mejorando la rentabilidad y la calidad

Automatizacion: una

red autovalidadora +
contratos inteligentes
permiten la autoejecucion
de las reglas de negocio

Trazabilidad completa:
se conoce la procedencia
y el historial completo de

(=)ielien s cada nuevo dato afiadido

Velocidad / eficiencia:
permite una transferencia
de datos mas rapida,
agilizando tareas para
optimizar la eficiencia de
procesos, especialmente
donde han desaparecido
los intermediarios

Generadores

de valor

Control: control en el
nivel de dato individual,
maxima flexibilidad sobre
que dato se compartey
como

Seguridad: los datos
pueden ser encriptados
y segregados al nivel

de dato elemental
impulsando la seguridad
general de los datos

Evidencia de
alteraciones: las
matematicasy
criptografia subyacentes
permiten a los usuarios
autorizados verificar que
los datos no han sido
alterados

Aumentando la transpa-
rencia entre partes

Distribuida: ninguna
Unica entidad es
propietaria de los datos,
consenso aplicado a las
transacciones y acceso
compartido sin un punto
de fallo central

Vision holistica: misma
fuente de verdad; todos
los usuarios ven la misma
informacion ala que
tienen acceso

Compartir

Resiliencia
datos
Transpa- )
P Confianza
rencia

Reinventando productos
y procesos

DAx (Decentralized
Autonomus x): las
reglas transparentes
predefinidas implican
que nuevas iniciativas se
pueden crear, aportando
nuevos productos /
servicios mediante un
modelo descentralizado

Identidad aumentada:
una combinacion de
capacidades con avances
enidentidad digital incre-
mentan la seguridady la
confianza en la gestion de
los datos personales del
cliente

Tokenizaciony

activos digitales: los
objetos fisicos con una
representacion digital
Unica verificada permiten
garantizar su titularidad,
su gestion y transferencia

Fuente: WEF (2019). Building Value with Blockchain Technology: How to Evaluate

Blockchain’s Benefits.
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La primera dimension es la relacionada con la rentabilidad y la
calidad en el negocio, y parte de los siguientes elementos para gene-
rar valor:

Auditabilidad, pues blockchain permite registrar las tran-
sacciones realizadas en tiempo real y facilita su seguimiento
y supervision.

Cumplimiento de las normativas, al facilitar la fluidez de los
distintos procesos administrativos y garantizar la veracidad
de todos los datos ofrecidos por la empresa.

Gestion de los datos. Esta tecnologia certifica la procedencia
de los datos y su integridad —dado que no se puede alterar o
falsificar—, y favorece su agregacion y gestion, al poder ser
compartidos por todas las partes implicadas en tiempo real.
Seguridad de la informacion, gracias al sellado criptografico
de los bloques de la cadena.

Titularidad. Blockchain permite conocer en todo momento la
titularidad tanto de bienes fisicos como de activos digitales.
Pagos, por la capacidad de esta tecnologia de mantener el re-
gistro de todo tipo de transacciones de forma automatica.
Automatizacion de procesos al aplicar algoritmos que ejecu-
tan acciones sin intervencion humana, como en el caso de los
contratos inteligentes.

Reconciliacion. Las cadenas de bloques apoyan el ahorro de
costes al reducir errores, la informacion duplicada o la exis-
tencia de desencuentros en la informacion que tienen dis-
tintas partes.

Estandarizacion. Cuando varias organizaciones trabajan
juntas en una red blockchain comparten légica y flujos de
negocio al compartir el acceso a los mismos datos, algo muy
interesante en el caso de la integracion vertical de sectores
de actividad economica.

Seguimiento y rastreo, una funcion que permite gestionar en
tiempo real toda la cadena de valor de la empresa.
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La segunda dimension estratégica de las cadenas de bloques
para la empresa, la transparencia entre partes, se articula en los si-
guientes elementos:

Datos compartidos. Gracias a esta tecnologia, los socios co-
merciales o partes de un negocio pueden compartir informa-
cion en tiempo real, no solo asumiendo que es veridica, sino
también conociendo su origen e historial de modificaciones.
Resiliencia, pues mantener la informacion de la empresa en
una red distribuida reduce los riesgos de dafio y pérdida que
conlleva un sistema centralizado y aislado.

Transparencia, dado que todas las partes implicadas pueden
acceder a los datos en tiempo real.

Confianza, otorgada por el elevado nivel de seguridad de la
informacion almacenada en una cadena de bloques.

Por ultimo, la dimension de reinvencion de productos y procesos
gira en torno a las siguientes propuestas de valor del blockchain:

Autenticacion. Mediante algoritmos criptograficos, se puede
autenticar a un mismo usuario en distintas redes, aumen-
tando la confianza en las redes y en los participantes.
Gestion de laidentidad. Las cadenas de bloques garantizan la
identidad de los usuarios, simplificando la identificacion de
los distintos actores implicados en un proceso de negocio.
Creacion de mercado. Blockchain aumenta la confianza en
los productos y servicios en los mercados digitales, incre-
mentando las oportunidades de mercado.

Nuevos y mejores productos y servicios digitales originados
por las posibilidades que ofrece esta tecnologia.

Nuevas alianzas derivadas del aumento en la confianza en la
informacion que otorgan las cadenas de bloques.



40 LA REVOLUCION DEL BLOCKCHAIN

La utilidad real de esta tecnologia

Durante la ultima mitad de la década pasada, blockchain conocio la
explosion de una burbuja de expectativas, que, al desinflarse, trajo
consigo cierta decepcion sobre su potencial. La popularidad que ha-
bian adquirido entonces las criptomonedas —y en concreto bit-
coin— presentaba las cadenas de bloques como la nueva revolucion
tecnologica que iba a trastocarlo todo. No obstante, su penetracion en
la economia resulté mucho mads pausada de lo esperado, y esto ge-
nero una suerte de escepticismo sobre su utilidad real.

A medida que nos adentramos en la presente década, blockchain
va mostrando cada vez mas aplicaciones que pueden ayudar a opti-
mizar el funcionamiento de las organizaciones y de los negocios. He
aqui una serie de campos de aplicacion de esta tecnologia que ofre-
cen una muestra de su utilidad.

Facilitar los pagos. Los acelera, elimina intermediarios, incre-
menta la transparencia y disminuye los costes asociados a las
transacciones. Se trata de un tema de especial relevancia en el
caso de las remesas, dado que la tecnologia de cadenas de bloques
puede conseguir que la transferencia se adelante mas incluso que
las llevadas a cabo por medio de servicios como PayPal o Trans-
ferWise, que tardan dias. También implicaria una reducciéon de
costes, que el Banco Mundial estima que suponen de media un
6,5 %.1°

Los pagos entre empresas podrian transformarse en transaccio-
nes en tiempo real, gracias a la tecnologia blockchain. Una estima-
cion postula que, en 2024, el 9,7 % de todos los pagos entre negocios
se llevara a cabo por medio de blockchain, y, de hecho, agentes del
sector como Visa y JPMorgan ya estan desarrollando soluciones en
este terreno.” Dentro del comercio minorista, también existen ini-

12. GlobalData (2021). Blockchain. GDTMT-TR-S317.
13. Insider Intelligence (2021). Blockchain in Payments: A Grounded Look at the
Emerging Use Cases for Blockchain in Payments with Real Potential.
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ciativas al respecto. Por ejemplo, Visa, Mastercard y PayPal tienen
ya en marcha criptoprogramas de tarjetas de débito.

Las cadenas de suministro internacionales. Dada la complejidad
de las relaciones entre los agentes que intervienen en el comercio
internacional, la digitalizacion de las cadenas de suministro inter-
nacionales por medio de soluciones blockchain permite conocer en
tiempo real la localizacion y el estado de las mercancias, aportando
trazabilidad, eficiencia y transparencia al proceso logistico. La ge-
neracion de ecosistemas fiables de intercambio de informacion en-
tre los actores que intervienen provee a todos ellos de una visibili-
dad completa de situacion, y los dota de mucha mas flexibilidad y
capacidad de reaccion frente a los posibles incidentes que pueden
tener lugar fuera del perimetro de acciéon de cada empresa (roturas
de stock, retrasos en las operaciones portuarias, conflictos sociales
o bélicos en ciertas zonas geograficas, etc.).

Compartir datos. La fiabilidad y seguridad de las cadenas de blo-
ques para el tratamiento de la informacion las convierten en el ca-
nal ideal para compartir datos entre organizaciones, un tema que a
menudo puede verse limitado por la falta de confianza mutua o de
interoperabilidad de los sistemas informaticos. Un caso especial-
mente destacable es el cuidado de la salud, en que el hecho de poder
compartir con absoluta seguridad entre centros sanitarios o entre
facultativos de distintas especialidades los datos médicos de los pa-
cientes, que son especialmente sensibles, es algo que impulsa la efi-
cacia del sistema.

Servicios juridicos y eficacia administrativa. La inmutabilidad de
la informacién almacenada en una red de bloques garantiza el re-
gistro seguro y la custodia de evidencias electronicas. En esta cate-
goria de aplicaciones existen buenos ejemplos en los que blockchain
se utiliza para salvaguardar la propiedad intelectual y la gestion de
marcas, tanto mediante la creacion de evidencias irrefutables, que
permiten ser verificadas por terceros y con las que los propietarios
legitimos puedan ejercer sus derechos sobre los activos protegidos,
como en la implementacion de las liquidaciones o pago de royalties
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originados por el uso autorizado de estos, mediante contratos inte-
ligentes (smart contracts). Igualmente, se muestran de mucha utili-
dad en el seguimiento de contratos, la trazabilidad de informacion
confidencial o para dotar de transparencia a servicios tales como
canales de denuncias, portales de transparencia o adjudicaciones
publicas, entre otros.

Servicios financieros. Como ya se ha descrito anteriormente, uno
de los usos mas extendidos del blockchain es en las criptodivisas,
que son la base de una nueva generacion de servicios financieros
digitales, bautizada como fintech. Dentro de todo este nuevo esce-
nario, destacan las finanzas descentralizadas, comunmente cono-
cidas como DeFi, que constituyen una forma experimental de acti-
vidad financiera que no depende de intermediarios financieros
centrales —como corretajes, plataformas de intercambio o bancos—
para ofrecer instrumentos financieros tradicionales y que, en cam-
bio, utilizan para ello contratos inteligentes basados en la tecnolo-
gia de las cadenas de bloques.

Tokenes no fungibles. Los non-fungible tokens (NFT) son certifi-
cados de autenticidad de activos digitales. Aunque todavia no esta
muy claro su potencial, pueden desempenar un papel importante en
el mercado del arte o del intercambio de piezas unicas de internet,
como, por ejemplo, el primer tuit publicado en Twitter, que fue ven-
dido como NFT por 2,9 millones de délares en marzo de 2021."

Identidad digital descentralizada. Se entiende por identidad di-
gital el conjunto de toda la informacion de un usuario de internet
(como, por ejemplo, su documento de identidad, carné de condu-
cir, certificados académicos o registros sanitarios, entre otros)
que se encuentra digitalizada. Al aplicar blockchain en este campo,
se garantiza, a través de la tecnologia, que dicha informacion di-
gital es veraz y que ha sido generada y certificada por un emisor
valido.

14. Vega, G. (2021). «El primer tuit de la historia, vendido por 2,9 millones de ddla-
res», en El Pais. 23 de marzo.
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Espafia ha sido pionera en este terreno, pues en enero de 2021 se
establecid el marco de referencia para la gestion de identidades
descentralizadas (DID) con tecnologia blockchain, que constituyo el
primer estandar oficial desarrollado en el mundo sobre este tema.
Su gran ventaja es que son los individuos, y no terceras partes, quie-
nes creany gestionan la identidad, gracias a la descentralizacion de
las cadenas de bloques.?

También la Comision Europea apuesta por laimplementacién de
este concepto como base de la futura identidad digital europea. Esta
identidad sera la base para nuevos servicios no solo de autentica-
cion e identificacion de los ciudadanos ante las administraciones
publicas y empresas privadas, sino también de intercambio seguro
de datos personales entre organizaciones para simplificar proce-
sos de onboarding digital, ofrecer servicios personalizados o agili-
zar ciertos tramites administrativos (liquidacion de tributos, ates-
taciones, poderes de representacion, etc.).!

Procedencia. Las cadenas de bloques permiten garantizar el ni-
vel de calidad de los bienes y servicios, su autenticidad, en el caso de
objetos de lujo o con denominacion de origen, y si cumplen con los
requisitos sanitarios o medioambientales que pregona su vendedor.
En Espafia ya hay grandes empresas que aplican esta tecnologia. Por
ejemplo, las Bodegas Emilio Moro han implementado el blockchain
para proporcionar toda la informacion acerca de la parcela de vifie-
do de procedencia de la uva, asi como los datos relativos a su reco-
rrido y sus circunstancias para acreditar que cumple las exigencias
de control y certificacion de producto que requiere la obtencion del
sello Denominacion de Origen Ribera del Duero."” Igualmente, en el
ambito del jamon serrano, Navidul, empresa perteneciente a Cam-

15. Felguera, E. (2021). «Espana aprueba el primer estandar mundial sobre identi-
dad digital descentralizada en Blockchain», en Think Big.

16. https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/euro-
pe-fit-digital-age_en

17. Quiros, F. (2020). «Aplican blockchain para certificar la Denominacion de Origen
de vinos». Cointelegraph.
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pofrio Food Group, utiliza blockchain para ofrecer, a través de una
aplicacion de lectura de codigos QR en el teléfono movil, la informa-
cion veraz, completa e inmutable suministrada por todos los pro-
veedores que participan en la produccion de cada pieza, como, por
ejemplo, la alimentacion del cerdo, donde se ha curado su peso o la
fecha de consumo preferente.’®

El contrato inteligente y la automatizacion de acciones

Una de las funcionalidades especialmente interesantes para el ne-
gocioy, en general, las relaciones entre organizaciones es el contra-
to inteligente (smart contract). A pesar de su nombre, no son exac-
tamente contratos ni conllevan el uso de tecnologias de inteligencia
artificial. El cddigo, en este caso, no tiene por qué ser un contrato
legal, puede ser simplemente una programacion sin implicaciones
contractuales.

Realmente se trata de programas informaticos que se autoeje-
cutan sin la intervencion de terceros cuando tiene lugar una condi-
cion previamente establecida, siguiendo una estructura logica del
tipo: «si.. entonces..» (por ejemplo, «si se entregan los bienes X,
entonces se libera el pago de fondos»). El concepto de contrato inte-
ligente fue creado por el criptégrafo Nick Szabo en 1994, y fue intro-
ducido en blockchain por Ethereum en 2015. Hoy en dia, muchas ca-
denas de bloques ofrecen este tipo de servicio, y en ellas asumen las
propiedades de la infraestructura subyacente, como la descentrali-
zacion o la resistencia a la manipulacion.

Una particularidad de los smart contracts es que pueden nutrir-
se de informacion externa, provista por fuentes ajenas a las partes
implicadas, que actua como catalizador de una accidon concreta a
emprender. Estos puentes entre blockchain y el mundo exterior se

18. Financial Food (2021). Navidul estrena las primeras paletas ibéricas con tecnolo-
gia blockchain.
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conocen como oraculos (oracles). A modo de ejemplo, un contrato
inteligente de seguros puede recibir datos relativos a la temperatu-
ra en el interior de un contenedor refrigerado, de forma que, si el
sensor detecta una subida por encima de cierto nivel, el contrato se
ejecuta automaticamente, y podria liberar pagos al asegurado o en-
viar una inspeccion para ver qué ocurre. Es por ello que los contra-
tos inteligentes suelen combinar blockchain con otras tecnologias,
como puede ser el internet de las cosas.

Un campo de aplicacion del blockchain y los contratos inteligen-
tes es la financiacion del comercio internacional. En el caso de las
pymes, el proceso puede ralentizarse y complicarse por la necesi-
dad de las entidades financieras de validar la informacion asociada
a la operacion. Los smart contracts permiten la necesidad de con-
fianza entre las partes, dado que las acciones se ejecutan automati-
camente cuando las circunstancias se producen. Por ejemplo, la
plataforma we.trade estd integrada por doce bancos europeos y tie-
ne por objeto conectar a compradores, vendedores y entidades fi-
nancieras a través de contratos inteligentes sobre blockchain." Re-
duce notablemente el riesgo del crédito al asegurar que hasta que
una parte no lleva a cabo sus obligaciones establecidas en el contra-
to, este no autoriza automaticamente los pagos.

Otro ejemplo puede ser su utilizacion en la gestion de la cadena
de suministro, cuando esta esta integrada por numerosos provee-
dores. En ellas, el estatus y la localizacion del bien va cambiando en
cada fase de produccion, y con los smart contracts todos los partici-
pantes en la cadena pueden rastrearla, y, ademas, automatizar ac-
ciones rutinarias y los pagos, evitando retrasos debidos a la comu-
nicacion a través de documentos.

También en el sector inmobiliario, los contratos inteligentes
pueden acelerar las transferencias de titularidad en las ventas de
activos, de forma que estos pueden cambiar el propietario de un in-
mueble automadticamente una vez que el vendedor realiza el pago.

19. https://www.ibm.com/blog/we-trade-provides-intelligent-trading-solution/



LA REVOLUCION DEL BLOCKCHAIN

La empresa Propy realizd en 2017 la primera transaccion de inmue-
bles mediante smart contract, en concreto, un apartamento en
Ucrania.



4. CASOS DE USO DE LA TECNOLOGIA
DE CADENA DE BLOQUES

Después de un lento despegue, el blockchain va paulatinamente lle-
gando a numerosos sectores del tejido productivo en forma de apli-
caciones y casos de uso. Como hemos podido ver, su utilidad estuvo
inicialmente relacionada con las criptomonedas, pero sus ventajas
desde el punto de vista de la seguridad y de la trazabilidad de las
transacciones hacen de ella una solucion ideal para cualquier tipo
de actividad basada en un ecosistema de interrelaciones de distin-
tas partes. Cada vez aparecen mas casos de uso de esta tecnologia,
pero se pueden resaltar los siguientes como los mas relevantes en la
actualidad.

Gestion de las cadenas de suministro

Se trata de uno de los ejemplos mas citados por expertos y analistas
de esta tecnologia. La internacionalizacion y globalizacién de las ca-
denas de suministro, unidas a las tensiones en el escenario geopoli-
tico que han tenido lugar en los ultimos afios, exigen tener un con-
trol total de la cadena de suministro para garantizar la continuidad
de las operaciones, especialmente en el caso de las grandes cadenas
intercontinentales.

Blockchain supone una solucion de seguridad —gracias a su in-
mutabilidad—, ademas de una herramienta de transparencia para
garantizar la supervision de cada activo a lo largo de todo el recorri-
do (productos finales, lotes o componentes y partes por separado).
Un buen caso de uso de gestion de la trazabilidad de equipos es el de

47
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la empresa brasilefia Vivo, la operadora local del grupo Telefénica,
que desde 2018 gestiona el equipamiento doméstico del cliente
(rutersy descodificadores) desde que los componentes llegan a la
fabrica donde se ensamblan hasta la activacion del equipo por el
instalador en el domicilio. En la actualidad, esta solucion gestio-
na once millones de equipos anualmente, incluyendo en la cadena
a mas de cincuenta agentes, entre almacenes propios y de ter-
ceros, subcontratas de distribuciéon o los mas de 18.000 instala-
dores.?

Industria alimentaria y denominacion de origen

Una variante del ejemplo anterior es la aplicacion de blockchain ala
cadena de produccion agroalimentaria, de forma que queden acre-
ditados todos los insumos incorporados en un producto dado, v,
ademas, se data sin posibilidad de ser cuestionada cada etapa en el
proceso de elaboracion. De este modo, la produccion agroalimenta-
ria puede ser trazada y el consumidor recibe todo tipo de garantias
sobre el origen del producto, los procesos de fabricacion, los dife-
rentes medios de transporte hasta el punto de venta o sus compo-
nentes. Esto resulta muy relevante cuando se trata de productos
premium o exclusivos, ya sea por su origen (denominaciones de ori-
gen o zonas geograficas protegidas), por su composicion (productos
ecoldgicos o artesanales) o por cualquier otra caracteristica (series
limitadas, bienes de lujo, etc.).

Otra aplicacion de este tipo de trazabilidad acreditada se basa en
ofrecer garantias de las condiciones de conservacion de un produc-
to —por ejemplo, alimentos frescos, congelados o productos farma-
céuticos—, para los que la temperatura u otras condiciones como la
humedad o la luminosidad deben mantenerse dentro de unos um-
brales determinados durante todas las fases del transporte y el al-
macenamiento desde la fabrica hasta el punto de venta.

20. https://www.blockchaineconomia.es/telefonica-lanza-su-blockchain-en-brasil/
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Este tipo de trazabilidad a través de blockchain ya se aplica en la
pesca del atun. La plataforma de Code Contract ofrece la posibilidad
de integrarse en los sistemas de las compafias pesqueras para po-
der coordinar desde un solo lugar las diferentes fases del proceso
—desde la captura del pez hasta su descarga portuaria— sin necesi-
dad de modificar aspectos técnicos en su metodologia existente,
con lo que facilita la interoperabilidad de los corresponsables de la
cadena, que pueden compartir todos los documentos de una forma
rapida y segura. Las empresas atuneras Albacora y Pevasa forman
parte de este proyecto.*

Titularidad de la propiedad intelectual

Una cadena de bloques puede registrar —y convertir en inmuta-
ble— cualquier tipo de archivo, no solamente contenido multime-
dia (video o audio) o documentos ofimaticos (texto, pdf, hojas de
calculo...), sino también archivos comprimidos que contengan, por
ejemplo, el codigo de un programa informatico. Es por ello que
blockchain es una plataforma idonea para acreditar la integridad
del contenido digital, y permitir en todo momento verificar qué
estd registrado previamente, la persona que lo registré y la huella
digital de los cambios que pueda haber sufrido, por ejemplo, el
traspaso de los derechos asociados. De alguna forma, esta tecnolo-
gia asume la funcion del notario, pues certifica la titularidad de la
propiedad intelectual.

De forma similar, su utilidad se extiende a otras situaciones,
como puede ser garantizar la trazabilidad de informaciéon confiden-
cial y detectar posibles fugas, la recogida y verificacion de evidencias
digitales, o, en el marco de la comunicacion, certificar el origen y la
autenticidad de una noticia en los medios digitales o en un boletin
informativo.

21. https://alastria.io/trazabilidad-y-automatizacion-de-la-cadena-de-suministro-
pesquera/
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Certificacion de obras de arte

Esta tecnologia puede ayudar a combatir el fraude en el mercado del
arte, gracias a que aporta trazabilidad y transparencia a las obras.
Por una parte, la creacion de registros distribuidos ofrece evidentes
ventajas en materia de proteccion y registro, y como medio de prue-
ba, ya sea en la fase de registro o en los tribunales. Por la otra, pres-
cinde de intermediarios, pues es el propio artista quien registra su
obray sigue su trazabilidad en su ciclo de vida.

Ya existen experiencias en este sentido, como es el caso de la
empresa DigitArt, que utiliza los certificados Pukkart y que ha crea-
do para los diferentes operadores del mercado del arte un entorno
para registrar de forma totalmente segura y fiable la autoria, pro-
piedady trazabilidad de las obras, tanto plasticas como digitales. De
esta forma, se emite un certificado digital, haciendo uso de block-
chain, y un certificado impreso tradicional, pero reforzado con los
mecanismos propios de la tecnologia de las cadenas de bloques.

Formacién y titulaciones profesionales

La posibilidad de acreditar con cadenas de bloques titulos educati-
vos y credenciales profesionales es una forma de asegurar que la
informacion presentada en un curriculum es absolutamente cierta.
Se puede convertir en la solucién idonea para las agencias de colo-
cacion y los departamentos de recursos humanos de las empresas,
pues permite acceder de forma rapida a todo el historial académico
de un candidato y confiar en su veracidad. Cualquiera puede verifi-
car que la informaciéon no ha sido manipulada ni alterada, sin tener
que acudir a la institucion que emitio el titulo o la credencial para
validarlo. Estas funciones no son aplicables solo al campo de la edu-
cacion y la formacion, sino también a cualquier sector en el que un
dato concreto deba ser acreditado y verificado por terceros.

Existe una aplicacion especifica en el sector del deporte, en el
que resulta crucial poder verificar que los datos deportivos son au-
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ténticos, para que no haya errores o fraude en los logros de los de-
portistas. En este sentido, el servicio SportChain permite a los usua-
rios autogestionar sus atestados de credenciales deportivas como
tarjetas verificables en formato digital mediante un monedero crip-
tografico en su teléfono movil. Las credenciales son firmadas por la
organizacion deportiva o quien corresponda, como si fuera una de-
claracion jurada, y se utiliza un blockchain para hacer posible la ve-
rificacion de dicha credencial.

Un gobierno digital y abierto

Los sistemas descentralizados de informacion almacenada en blo-
ques pueden traer consigo ventajas evidentes para el funciona-
miento del sector publico, en concreto, al reducir el coste econémi-
co, el tiempo de ejecucion y la complejidad de los intercambios de
informacion, tanto dentro de la propia Administracion y sus distin-
tos departamentos como entre esta y las empresas y los ciudada-
nos. Por otra parte, la desintermediacion que supone el uso de este
tipo de tecnologias puede contribuir en la disminucion de la carga
burocratica, actuar contra el poder discrecional que ostentan deter-
minados cargos y evitar la posibilidad de que ese poder los lleve a
incurrir en practicas de corrupcion.

Las cadenas de bloques fomentan la transparencia en la infor-
macion publica y su auditabilidad, contribuyendo al objetivo de de-
sarrollar un gobierno abierto. Por ultimo, el uso de algoritmos para
el mantenimiento de registros publicos les quita ese monopolio a
los poderes publicos, y puede reforzar la confianza de ciudadanos y
empresas en el sector publico.

En Espafa, el Gobierno de Aragén fue pionero en este campo,
pues utiliza tecnologia blockchain para controlar el proceso de lici-
tacion de obras publicas a través de una plataforma electrénica que

22. https://alastria.io/sportchain-servicio-que-pretende-aportar-transparencia-se
guridad-y-eficiencia-a-la-industria-del-deporte/
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facilita el registro distribuido de ofertas y evaluacion automatizada
de estas en procedimientos de contratacion publica electronica.

Mas recientemente, el Ayuntamiento de Las Rozas (Madrid) puso
en marcha una solucion basada en blockchain para dotar de una
mayor seguridad y trazabilidad a los procesos de contratacion de
proveedores que estd llevando a cabo el consistorio.

Por su parte, a mediados de 2019, el Departamento de Politicas
Digitales y Administracion Publica de la Generalitat de Catalunya
lanzo la Estrategia Blockchain de Catalunya, un ambicioso plan que
tiene por objeto desplegar esta tecnologia en distintos ambitos de la
Administracion. El programa de actuaciones de la Estrategia Block-
chain de Catalufia se estructura en torno a seis grandes ejes que se
mencionan a continuacion.?

Administracion: mejorar los servicios publicos mediante la
adopcion de las tecnologias blockchainy DLT.

Promocion: posicionar Catalufia como referencia en block-
chain y DLT dentro del mapa tecnoldgico internacional y di-
fundir las oportunidades y el impacto que genera su desplie-
gue.

Innovacion: impulsar la investigacion y la innovacion me-
diante los centros de investigacion y tecnoldgicos, y desarro-
llar entornos de innovacion para su adopcién en distintos
sectores productivos.

Ecosistema: potenciar una nueva industria en torno a la
tecnologia blockchainy DLTy dinamizar la demanda de ser-
vicios y soluciones asociados a sectores verticales priorita-
rios.

Talento: generar, retener y atraer talento, tanto tecnologico
como emprendedor, con los conocimientos y las capacida-
des necesarias para el desarrollo de esta nueva industria.

23. https://smartcatalonia.gencat.cat/ca/projectes/tecnologies/detalls/article/es-
trategia-blockchain-de-catalunya
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Regulacion: analizar las implicaciones que tiene la regula-
cion sobre el despliegue de esta tecnologia y también como
se regulan las aplicaciones que utilizan.

Impulsando los videojuegos

Los juegos digitales, ya desde hace tiempo, no son actividades soli-
tarias acotadas al entorno del ordenador personal —como en los
afios 80 y 90—, sino experiencias compartidas con otros, asociadas
a un ecosistema de jugadores en red. Un videojuego blockchain es
aquel que tiene lugar —completamente o en parte— sobre una cade-
na de bloques. La actividad del juego aparece como el conjunto de
transacciones realizadas entre los nodos de la red, y cada jugador se
convierte en un nodo de esta.

De esta forma, las cadenas aportan dos formas de valor a los jue-
gos: por un lado, ofrecen la posibilidad de intercambiar activos digi-
tales entre los distintos juegos, y por el otro, permiten realizar true-
ques de dichos activos entre los jugadores. En otras palabras, se trata
de transformar al usuario pasivo del juego tradicional —que se limi-
ta a seguir las normas de una estructura cerrada— en una suerte de
propietario de elementos digitales (armas, tierras, unidades mone-
tarias, avatares...) que tienen un valor dentro del ecosistema de los
juegos, y que pueden ser enajenados.

El blockchain puede empoderar al jugador y mejorar sustancial-
mente su experiencia en el juego. Por una parte, se trata de una he-
rramienta para garantizar la propiedad de los activos digitales de
cada jugador, y en su caso, certificar su transaccion. Pero, por la
otra, también es eficaz para evitar que nadie realice trampas en las
partidas y para que el juego funcione como se espera, sin cambios
imprevistos, puesto que la transparencia que otorga esta tecnologia
impide en gran medida la manipulacién. Por ultimo, diferentes vi-
deojuegos creados sobre una misma blockchain pueden establecer
conexiones entre si de otra forma imposibles de realizar. Esto per-
mite, por ejemplo, que un jugador que ha terminado un juego co-
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mience a jugar en una secuela de este o en otro similar, conservan-
do todas las caracteristicas y los activos digitales que ha ganado en
el primero.

Dentro de la nueva generacion de videojuegos blockchain desta-
ca Decentraland, un mundo digital en el que los usuarios pueden
comprar parcelas con la criptomoneda MANA. La ciudad tiene
90.000 parcelas que miden diez metros cuadrados, en las que los
jugadores pueden edificar todo lo que quieran.

Periodismo y medios de comunicacion

La caida de los ingresos publicitarios y la dificultad para monetizar
una oferta en linea de informacion han obligado a los medios de
comunicacion a buscar desesperadamente nuevas fuentes de fi-
nanciacion. Después de mas de dos décadas de ensayos, todavia no
se perfila en el horizonte un unico modelo de negocio universal,
como los que existieron antafo. Cada cierto tiempo surgen nuevos
formatos, nuevos canales de comunicaciéon y nuevas formas de
ofrecer el contenido, pero no parecen proponer un sistema de in-
gresos solido. Y los medios que todavia se aferran a soportes tradi-
cionales, como el papel, aun tienen una tarea de reinvencion im-
portante por delante.

La tecnologia de la cadena de bloques puede tener sus aplicacio-
nes dentro del periodismo digital. A grandes rasgos, se pueden plan-
tear los siguientes casos posibles: micropagos a través de block-
chain para apoyar pequefias publicaciones, criptomonedas para
financiar proyectos periodisticos y el trabajo de los periodistas, o,
también, plataformas de noticias sobre blockchain.

Un proyecto pionero en este campo fue Civil, pero sus creadores,
The Civil Media Company, lo cerraron en 2020. Sin embargo, han
surgido otras plataformas de periodismo basadas en la tecnologia
blockchain, como Popula, Publiq o la holandesa Publicism.
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Proteccion del medio ambiente

ClimateTrade es una plataforma web que hace uso de blockchain
para lograr que empresas y consumidores puedan encontrar el lu-
gar donde compensar su huella de carbono y también invertir en
productos financieros verdes para impulsar aquellas tecnologias y
los proyectos disruptivos que tienen como objetivo mitigar el cam-
bio climatico.

Basicamente, consiste en un ecosistema que une a los desarro-
lladores de proyectos de mitigacion con empresas y consumidores
sin intermediarios. Los inversores conocen de forma rapida y com-
pleta el destino de su dinero y obtienen toda la informacion sobre el
proyecto. Segun los responsables de la iniciativa, el valor afladido es
la descentralizacion del mercado de carbono, que permitira a las
empresas poder compensar sus emisiones un 30 % mas barato de
una forma totalmente transparente y, alos individuos, participar en
este mercado, algo que resultaba antes inaccesible para ellos.

Las aplicaciones de esta tecnologia son inimaginables y tras-
cienden los limites de sectores y actividades concretas. A modo de
ejemplo de su potencial, un informe de GlobalData sugiere toda una
bateria de aplicaciones a sumarse a las descritas anteriormente en
este capitulo.*

Sector aeroespacial y defensa

Gestion de la cadena de suministro: mejorar la planificacion
y el suministro de armamento y componentes.

Gestion de operaciones en el campo de batalla: asegurar las
operaciones de comando y control.

Enjambres de drones: mejorar la toma de decisiones en un
enjambre.

24. GlobalData (2021). Blockchain. GDTMT-TR-S317.
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Textil y moda

Cadena de suministro sostenible: dirigirse al consumidor
concienciado.

Autenticidad: proteger la propiedad intelectual y evitar las
falsificaciones de productos.

Trazabilidad de regalias: gestionar las licencias de los dise-
nos y marcas registradas, y rastrear el pago de regalias.

Automocion

Micropagos: realizar el pago basado en el uso efectivo de ve-
hiculos.

Viajes compartidos descentralizados: deshacerse de los in-
termediarios.

P2P Marketplace: crear mercados de confianza de coches
usados y piezas.

Bancay pagos

Pagos transfronterizos: reducir el numero de intermediarios
y acelerar las transferencias, los pagos y las remesas.
Gestion de identidad: simplificar el proceso de «conozca a su
cliente».

Liquidacion de valores: quitar intermediarios y acelerar las
liquidaciones.

Construccion

Contratos inteligentes: eliminar intermediarios, ahorrar tiem-
po y resolver de disputas.

Procedencia: aportar la certificacion de materiales y disefios
para cumplir con los niveles de calidad.

Modelado de la informacién de los edificios: crear un rastro
de auditoria del proceso de disefio.
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Consumidor

Procedencia: saber la fuente o el origen sostenible.

Pagos y micropagos: realizar el pago basado en el consumo.
Gestion de inventarios: crear un sistema de gestion proac-
tivo.

Servicio de comida

Procedencia: conocer la trazabilidad, fuente u origen soste-
nible.

Seguridad alimentaria: rastrear el inventario fraudulento o
contaminado.

Comida sobrante: rastrear partidas de comida sobrante des-
de larecogida hasta la donacion.

Cuidado de la salud

Gestion de datos: habilitar a los individuos para que contro-
len sus informes médicos digitales.

Trazabilidad de medicamentos: prevenir la falsificacion y la
caducidad de medicinas.

Compartir datos: mejorar y agilizar el intercambio de datos
clinicos o de los pacientes.

Seguros

Gestion de partes: facilitar el procesado de los partes de for-
ma transparente.

Registros: realizar la trazabilidad de la propiedad de elemen-
tos de gran valor y garantias.

Seguros P2P: seleccionar el fondo de seguros y compartir el
riesgo.
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Mineria

Trazabilidad de activos: realizar la trazabilidad de materiales
en la cadena de valor de la mineria.

Procedencia del mineral: resolver problemas relacionados
con el origen de los minerales.

Comercio de materias primas: utilizar contratos inteligentes
para automatizar los procesos manuales.

Medicina

Monitorizacion remota de pacientes: asegurar y proteger los
datos recogidos por dispositivos IoT.

Trazabilidad de la cadena de suministro: realizar la trazabili-
dad de dispositivos médicos acabados y de partes dentro de
las facturas de materiales.

Desarrollo de productos: gestionar los documentos del re-
gistro maestro del dispositivo y el archivo de historial de
disenio.

Petréleo y gas

Gestion de la cadena de suministro: realizar la trazabilidad
de materiales en bruto y productos para el control de cali-
dad.

Trazabilidad de la huella de carbono: regular y reportar la
trazabilidad de sustancias.

Gestion de flotas: monitorizar las métricas y la localizacion
de las flotas.

Empaquetado

Empaquetado sostenible: realizar la trazabilidad y el rastro
de materiales a lo largo de la cadena de valor.
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Autenticidad: resolver las preocupaciones del consumidor
en relacion con la autenticidad y el origen de los productos.
Empaquetado inteligente: prevenir la falsificacion de pro-
ductos y favorecer el uso de los materiales mas adecuados
para envolver cada producto.

Farmacia

Pruebas clinicas: mejorar la calidad y fiabilidad de los datos
de pruebas clinicas.

Trazabilidad de las cadenas de valor: reducir el fraude y la
falsificacion de medicamentos.

Gestion de inventarios: gestionar las cantidades en inventa-
rio para prevenir picos de demanda.

Energia

Comercio de energia P2P(peer-to-peer): vender la energia so-
brante.

Financiacion medioambiental: gestionar el comercio de cré-
ditos de carbono y certificados de energia renovable.
Gestion de la carga de vehiculos eléctricos: usar contratos
inteligentes para pagar directamente por la energia utili-
zada.

Comercio minorista

Autenticidad: proteger la propiedad intelectual y prevenir la
falsificacion de productos.

Procedencia de productos: garantizar la seguridad alimenta-
ria y dirigirse a los consumidores concienciados.

Programas de fidelizacion inteligentes: usar contratos inteli-
gentes para automatizar los beneficios.
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Deporte

Tokenes para fans: implicar a los fans en la toma de decisio-
nes de los clubes.

Coleccionables digitales: facilitar la compra y venta de re-
cuerdos de los partidos y de los equipos participantes.
Sistemas de venta de entradas: prevenir la falsificacion de
entradas.

Tecnologia, medios y telecomunicaciones

Almacenaje de datos P2P (peer-to-peer): permitir que cual-
quiera pueda almacenar, retirar y albergar informacion digi-
tal.

Redes sociales: proteger los datos de los usuarios y darles el
control sobre su informacion.

Trazabilidad de regalias, propiedad intelectual y derechos de
autor: licenciar marcas registradas y realizar la trazabilidad
de los pagos de regalias.

Viajes y turismo

Servicios de identificacion: reducir los tiempos de registro
(check-in) con identidades de viajero conocidas.

Reembolso: realizar el reembolso automadtico a traveés de
contratos inteligentes por retrasos de los vuelos o extravio
de equipajes.

Marketplaces de contratacion P2P (peer-to-peer): conectar a
los consumidores directamente con los proveedores de pro-
ductos o servicios.



5. EL BLOCKCHAIN EN ESPANA
El impulso institucional de la Comisiéon Europea

La Comision Europea apuesta por blockchain como una tecnologia
que tiene el potencial de revolucionar como compartimos la infor-
macion y como llevamos a cabo transacciones digitales, gracias a
que genera una confianza en los datos de forma inédita hasta ahora.
De esta forma, la Union Europea tiene en marcha una estrategia re-
lacionada con las cadenas de bloques, que persigue favorecer su im-
plementacion a partir de una infraestructura regulatoria basada en
los valores y los ideales europeos. El estandar blockchain europeo
debera incluir los siguientes principios:

Sostenibilidad medioambiental y eficiencia energética.
Proteccién de datos y privacidad.

Consonancia con la politica comunitaria de identidad digital.
Ciberseguridad.

Interoperabilidad con los sistemas dentro y fuera de la Union
Europea.

Una de las primeras acciones emprendidas es la implementa-
cion de la European Blockchain Services Infrastructure (EBSI), una
red en la que participan los 27 estados miembros, el Reino Unido,
Liechtenstein y Noruega, cuyo objetivo es la prestacion de servicios
publicos transfronterizos en el &mbito de la Unién Europea.?®

25. https://digital-strategy.ec.europa.eu/en/policies/european-blockchain-servi-
ces-infrastructure
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En la primera etapa del proyecto, se han seleccionado los si-
guientes cuatro casos de uso:

European Self-Sovereign Identity Framework (ESSIF), inicia-
tiva orientada a laimplementacion de una capacidad genéri-
ca de identidad autonomamente gestionada, que permita a
los ciudadanos crear y controlar su propia identidad de for-
ma transfronteriza, sin tener que confiar en autoridades
centralizadas.

Diplomas, una linea de trabajo que persigue devolver a los
ciudadanos el control de la gestion de sus credenciales edu-
cativas, con lo que se reduciran de forma significativa los
costes de verificacion y se incrementara la confianza en su
autenticidad.

Notarizacion, cuya finalidad es aprovechar la potencia de
blockchain para crear pistas digitales confiables de audito-
ria, automatizar las comprobaciones de cumplimiento en
procesos donde las fechas resultan sensibles y certificar la
integridad de los datos.

Intercambio fiable de datos, destinado a fomentar el empleo
de las cadenas de bloques para intercambiar con garantias
determinados datos entre las aduanas y las autoridades tri-
butarias competentes.

En el marco de EBSI, la Comision Europea ha puesto en marcha
una iniciativa parala creacion de un sandbox regulatorio o espacio de
prueba para casos innovadores de aplicacion de blockchain y, en ge-
neral, de las tecnologias de contabilidad distribuida (DLT). El sandbox
europeo de Blockchain pretende ser un canal de dialogo entre los re-
guladores y los innovadores tanto del sector publico como del priva-
do, en el que los nuevos desarrollos de esta tecnologia son probados 'y
validados en un entorno seguro antes de su salida al mercado.

Dentro del ambito de la legislacion, uno de los hitos mas relevan-
tes fue la aprobacion, en abril de 2023, de una nueva regulacion para
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los mercados de criptoactivos, conocida como el reglamento MiCA
(Markets in Crypto Assets). En concreto, la normativa pretende re-
gular la emision, la oferta al publico y la negociacion de criptoacti-
vos, a los que dota de una definicidn comun y especifica.

El programa Europa Digital es el marco en el que se engloban
actualmente la mayor parte de las iniciativas innovadoras de la Co-
mision Europea. El programa proporciona financiacion estratégica
para responder a los grandes retos y apoya la creacion y el desarro-
llo de expertos digitales cualificados.

Entre las iniciativas recientes, se puede destacar CHAISE, finan-
ciada por el programa Erasmus, que constituye una alianza de habi-
lidades sectoriales para desarrollar un enfoque estratégico sobre la
generacion de habilidades de blockchain para Europa, asi como
ofrecer nuevas soluciones de capacitacion para el futuro, con el fin
de abordar la escasez de habilidades en este campo y prepararse
para responder a las necesidades futuras de la fuerza laboral euro-
pea en relacion con el aprovechamiento de oportunidades deriva-
das del uso de las cadenas de bloques (https://chaise-blockchains-
kills.eu/es/).

Una de las principales preocupaciones de la Comision Europea
es interactuar con el sector privado, el mundo académico y la comu-
nidad blockchain, para lo cual utiliza la Asociacién Internacional de
Aplicaciones de Blockchain de Confianza (INATBA), una asociacion
publico-privada disefiada para promover el ecosistema blockchain
en Europa. INATBA promueve la interoperabilidad de las tecnologias
blockchainy el buen gobierno, y actiua como interlocutor de gobier-
nosy organismos internacionales.

Otra herramienta importante de coordinacion entre organismos
es el European Blockchain Observatory and Forum, que facilita el
dialogo entre los tomadores de decisiones, los lideres de opinion y la
comunidad blockchain. Es un proyecto piloto financiado por el Par-
lamento Europeo con el objetivo de reunir experiencia para identifi-
cary monitorear iniciativas y tendencias de blockchain a nivel mun-
dial para crear una fuente completa y disponible publicamente de
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conocimiento que apoye el ecosistema de blockchain dentro de la
Union Europea y que mejore la comprension de esa tecnologia, sus
aplicaciones y los ecosistemas en los que pueden ser especialmente
relevantes.*®

Segun la pagina web del observatorio, entre sus objetivos se
encuentran: «trazar un mapa de iniciativas clave en Europa y fue-
ra de ella; supervisar la evolucion, analizar las tendencias y abor-
dar las nuevas cuestiones; servir como un centro de conocimiento
global en blockchain; crear un foro atractivo y transparente para
compartir informaciéon y opiniones de expertos; promover a los
actores europeos, fomentando al mismo tiempo el compromiso
con la comunidad mundial de cadenas de bloques; representar una
gran oportunidad de comunicacién para que Europa exponga su
vision y ambicion en la escena internacional; inspirar acciones co-
munes basadas en casos de uso especificos; formular recomenda-
ciones sobre el papel que podria desempefiar la Unién Europea en
la aceleracion de la innovacion y la adopcion de cadenas de blo-
ques.»

El observatorio cuenta con su propia pagina web (https://www.
eublockchainforum.eu/) e interactua con la comunidad de diferen-
tes maneras: talleres, un mapa interactivo de blockchain, grupos de
trabajo, informes y un foro en linea.

Avance relativo del blockchain en Espaia

Entre los temas previos necesarios para el desarrollo de las cadenas
de bloques, se puede mencionar el lanzamiento del 5G como infraes-
tructura de telecomunicaciones con innovaciones tecnoldgicas que
facilitan el lanzamiento y el desarrollo de nuevos servicios. El Plan
Nacional 5G para el periodo 2018-2020 ya mencionaba como princi-

26. https://digital-strategy.ec.europa.eu/es/policies/eu-blockchain-observatory-
and-forum
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pales aplicaciones de las nuevas infraestructuras las comunicacio-
nes ultrafiables y de baja latencia, en torno a 1 milisegundo (ms)
frente a 20-30 ms propios de las redes 4G. Y las considera especial-
mente apropiadas para nuevas aplicaciones que tienen requeri-
mientos especificos. Entre estas aplicaciones innovadoras, se men-
ciona el vehiculo conectado o el vehiculo auténomo, servicios de
telemedicina, sistemas de seguridad y control en tiempo real y la
fabricacion inteligente.

También menciona ese plan las comunicaciones masivas tipo ma-
quina a maquina (M2M). «Se incrementara la capacidad para gestio-
nar una gran cantidad de conexiones simultaneas, lo que permitira,
entre otras cosas, el despliegue masivo de sensores, el internet de las
cosas (Internet of Things, 10T) y el crecimiento de los servicios de big
data.»?

En Espafia, las empresas y otras organizaciones han empezado a
comprender la importancia que blockchain puede tener para opti-
mizar los diferentes procesos digitales de negocio, y esto ha comen-
zado a manifestarse por medio de la inversion en esta tecnologia,
como parte de las distintas iniciativas de digitalizacion. Las cadenas
de bloques se consolidan como la linea de innovacién corporativa
susceptible de anadir un estrato de integridad y trazabilidad nece-
sario para cualquier estrategia centrada en el dato.

El ecosistema blockchain espafiol presenta un dinamismo rele-
vante, y su desarrollo se encuentra en un estadio intermedio al ser
comparado con los de otras naciones de Europa. En un estudio pu-
blicado en 2020, la consultora PwC predijo que en 2030 blockchain
sera responsable de haber provocado un aumento del PIB espafiol
de 24.000 millones de dolares, y de la creacion de un total de 227.000
puestos de trabajo.®

El observatorio y foro de Blockchain de la Unién Europea clasifi-
can el grado de desarrollo de cada estado miembro en funcion de

27. https://avancedigital. mineco.gob.es/5G/Documents/plan_nacional _5g.pdf
28. PwC (2020). Time for trust. The trillion-dollar reasons to rethink blockchain.
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dos variables: el grado de madurez del ecosistema blockchain y el
avance de la legislacion existente sobre esta tecnologia.

De esta forma, el desarrollo del marco legislativo se clasifica en
tres niveles:

1. No existe legislacion especifica en el pais hasta el momento
que regule los criptoactivos.

2. Existe cierto compromiso con las cadenas de bloques a tra-
vés de una legislacion mds amplia, pero que hace referencia
a los criptoactivos, o estudios o proyectos piloto sobre block-
chain impulsados por el gobierno.

3. Existe una legislacion especifica sobre blockchain o los crip-
toactivos, y el gobierno ha anunciado una estrategia nacio-
nal al respecto.

Paralelamente, la madurez del ecosistema blockchain también
presenta tres estadios, clasificados en funcion de tres variables: pre-
sencia de un ecosistema local de negocios o startups; existencia de
un numero significativo de iniciativas de educacion formal o inves-
tigacion académica relacionadas con blockchain, y nimero signifi-
cativo de comunidades de usuarios en torno al blockchain o los crip-
toactivos. Asi surge la siguiente clasificacion:

1. Paises donde se da uno o ninguno de los tres factores.
2. Paises donde se dan por lo menos dos de los tres factores.
3. Paises donde se dan los tres factores.

El resultado de combinar estos dos parametros es una matriz
3x3 en cuyas celdas se van clasificando los distintos paises en fun-
cion de su grado de desarrollo blockchain, que constituye una forma
muy visual e intuitiva de comparar los resultados nacionales.
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Fuente: EU Blockchain Observatory and Forum (2022) EU Blockchain Ecosystem la-
test developments - Version2022.

Como queda patente en el grafico del Observatorio Blockchain de
la Union Europea, nuestro pais ocupa una posicion intermedia entre
los paises de Europa en cuanto al desarrollo y despliegue de esta
tecnologia, situandose en el segundo nivel tanto en términos de ma-
durez del ecosistema como en el de la regulaciéon. En concreto, com-
partimos el mismo grado de avance en esta materia con naciones
como Austria, Finlandia, Letonia, Italia y Portugal.
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El informe destaca el interés tanto de la Administracion como
del tejido empresarial espafiol por las cadenas de bloques, y fija el
ano 2018 como el momento clave en el que comienza con fuerza su
despliegue. Especificamente, menciona como las iniciativas comen-
zaron a florecer en el sector privado, sobre todo en los sectores de la
banca, la energia y la logistica. En 2022, existian mas de 200 compa-
nias dedicadas a blockchain en Espana, y establece que el 2,3 % de la
poblacion muestra interés por esta tecnologia.®

Uno de los aspectos mas destacables del ecosistema blockchain
espafol es la oferta de formacion que ha surgido en torno a esta
tecnologia en el ambito de la educacion superior. De esta manera,
tanto las universidades como los centros de formacion y las escue-
las de negocios ofrecen programas académicos que cubren un am-
plio abanico de temas —incluyendo algunos de nicho—, entre los
que se incluyen los contratos inteligentes, la figura de la organiza-
cion autonoma descentralizada o DAO, criptografia, regulacion y fis-
calidad o politica monetaria.

Como ejemplo de lo anterior, se pueden destacar las siguientes
titulaciones disponibles en diversos centros universitarios:

Universidad de Alcald: Master de formacion permanente en
Blockchain, Smart Contracts, y Criptoeconomia.

IEBS Digital School: Master en Blockchain y Fintech.
Universitat de Barcelona: Global Master’s in Blockchain Te-
chnologies.

EU Business School/Universidad Catodlica de Murcia/Univer-
sity of Roehampton: MBA in Blockchain Management.
Universidad del Pais Vasco: Master propio en bitcoiny tecno-
logia blockchain.

29. EU Blockchain Observatory and Forum (2022). EU Blockchain Ecosystem latest
developments - Version2022.
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Universidad Europea de Madrid: Postgrado de experto uni-
versitario en Fintech.

Universidad Cardenal Herrera (CEU): Certificate in Fintech
and Cryptoactive.

El apoyo y la difusion en Espaia

El ecosistema del blockchain y de las tecnologias DLT crece a paso
firme en nuestro pais gracias al impulso que recibe por parte de los
poderes publicos y la iniciativa privada, desde distintos frentes.

En 2020 y como respuesta a la crisis sanitaria, el Gobierno de
Espafia puso en marcha la Agenda Espafia Digital, una hoja de ruta
parala transformacion digital del pais para aprovechar plenamente
las nuevas tecnologias y lograr un crecimiento econémico mas in-
tenso y sostenido, rico en empleo de calidad, con mayor productivi-
dad y que contribuyera a la cohesion social y territorial. Espafia Di-
gital 2026 es la actualizacion de la estrategia, que incorpora dos
nuevos ejes transversales referidos a los Proyectos Estratégicos
para la Recuperacion y Transformacion Econémica (PERTE) y a la
iniciativa RETECH, una red de proyectos estratégicos emblematicos
transformadores en el drea digital propuestos por las comunidades
autonomas. A finales de 2022, el Gobierno anuncié los once prime-
ros proyectos emblematicos de transformacion digital selecciona-
dos dentro del programa RETECH, y entre ellos figuraba la propuesta
Infraestructura para Red Esparfiola de Blockchain, o la construccion
de unared tecnologica de ambito nacional basada en la tecnologia de
las cadenas de bloques. Estara coordinada por la Comunidad de Ma-
drid y participaran Asturias y las Islas Canarias.*°

Desde el punto de vista normativo, la Ley 11/2021, de lucha contra
el fraude fiscal, contempla por primera vez la tributacion de las
criptodivisas, a las que denomina «moneda virtual». En concreto,

30. https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-econo
micos/Paginas/2022/141222-programa-retech-proyectos.aspx
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se establecen obligaciones de suministro de informacion a la Admi-
nistracion tributaria referidas a la tenencia y operativa (adquisi-
cion, transmision, permuta, transferencia, cobros y pagos) de mo-
nedas virtuales, y, ademas, se incluyen en la declaracion de bienes 'y
derechos en el extranjero.*

Por otro lado, Espafa fue pionera en la creacion del primer es-
tandar mundial de identidad digital descentralizada via block-
chain. La Asociacién Espaniola de Normalizacién, UNE, publicé en
2020 la Norma UNE 71307-1 Tecnologias Habilitadoras Digitales.
Modelo de Gestion de Identidades Descentralizadas sobre Block-
chain y otras Tecnologias de Registros Distribuidos. Parte 1: Marco
de referencia. Se trata del primer estandar mundial sobre gestion de
identidades digitales descentralizadas, basado en blockchain y las
tecnologias de registro distribuido (DLT), lo que supone todo un
hito para nuestro pais. La Norma espafiola UNE 71307-1 contempla
una serie de conceptos y procesos bdsicos de gestion descentrali-
zada de la identidad, con el proposito de que los sistemas tecnolo-
gicos que los soporten puedan cumplir con los pertinentes requisi-
tos empresariales, contractuales y regulatorios. En concreto, lanueva
normativa define un marco de referencia genérico para la emision,
la administracion y el uso descentralizados de aquellos atributos
que faciliten la identificacion de personas u organizaciones, per-
mitiendo la creacion y el control de la propia identidad digital de
forma autogestionada, sin la necesidad de recurrir a autoridades
centralizadas.

Otro gran hito espafiol es la creacion de un sandbox —incluido en
la Ley para la transformacion digital del sector financiero aprobada
en 2020—, que no es otra cosa que un espacio de pruebas controlado
yno desregulado que identifica nuevos proyectos fintech para mejo-
rar la prestacion de servicios financieros, con unos protocolos de
supervision que conoceran todas las partes implicadas. Este espacio
de pruebas no persigue probar ideas, sino proyectos en fase de ma-

31. https://www.boe.es/boe/dias/2021/07/10/pdfs/BOE-A-2021-11473.pdf
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durez, que hagan uso de una tecnologia ya preparada para probarse
en el mercado con clientes reales.

En suma, se trata de garantizar que los productos innovadores
de empresas digitales no causen perjuicios no esperados en el
mercado financiero o en los activos de los inversores. Un sandbox
es un espacio de pruebas regulatorio en el que las fintech e insur-
tech (seguros) que se encuentran en estados iniciales de proyectos
innovadores pueden emprender su actividad, bien bajo la modali-
dad de exencion, para las que podrian situarse bajo el paraguas
regulador con la normativa actual, bien bajo la modalidad de no
sujecion, para quienes aun no estdn expresamente regulados pre-
cisamente por su cardcter innovador. El sandbox financiero espa-
nol presentd su primera convocatoria en 2021, y a ella se presenta-
ron 67 empresas. Desde entonces y hasta 2023 ha cerrado cinco
cohortes.

Sin duda, el mayor apoyo que ha recibido la difusion de block-
chain en nuestro pais ha sido la creacion en 2017 de Alastria, un con-
sorcio destinado a impulsar el uso de esta tecnologia por parte del
tejido productivo. Se trata de una red de mas de 500 socios entre
grandes empresas, pymes, startups, entidades del sector publico,
asociacionesyacadémicos de las universidades y las escuelas, como
son las universidades y las escuelas de negocios. Alastria actua
como hub de conexion entre los diferentes actores, facilitando es-
pacios para la participacion y la cocreacion de plataformas, recur-
sos, estandares y guias relacionadas con las tecnologias DLT.
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La tecnologia basada en las cadenas de bloques va penetrando con
paso firme en cada vez mads sectores del tejido productivo. Aunque
en principio parecia acotada a los criptoactivos, sus prestaciones en
términos de seguridad y de trazabilidad de las transacciones la con-
vierten en una potencial aplicacion para cualquier actividad que im-
plique un esquema de relaciones entre distintas partes. Como se ha
explicado anteriormente, una de las ventajas mas destacables de
blockchain es la transparencia, puesto que toda la informacion es
compartida por todos los usuarios de lared, pero también es crucial
la descentralizacion fisica que conlleva, ya que elimina el riesgo de
que al fallar un nodo critico —por ejemplo, al sufrir un ciberataque—
se venga abajo todo el sistema.

No obstante, la adopcion masiva de esta tecnologia llevara su
tiempo. La consultora Gartner, en su informe sobre las expectativas
de blockchain de julio de 2022, subrayaba que todavia no ha apare-
cido una «aplicacion estrella» (killer app) que pueda garantizar que
se alcance una masa critica de usuarios.* Con todo, Gartner recono-
ce que estamos asistiendo a mejoras graduales en el uso de las cade-
nas de bloques. Por ejemplo, menciona aplicaciones corporativas en
sectores como el mantenimiento de aeronaves o la seguridad ali-
mentaria, que hacen uso de tokenes que representan activos del
mundo fisico y que son gestionados por contratos inteligentes.

La curva de Gartner es una herramienta que expone graficamen-
te el grado de implantacion de una tecnologia dada, y el tiempo pre-
visto para que alcance la denominada «meseta de la productivi-

32. Litan, A. (2022) Gartner Hype Cycle for Blockchain and Web 3, 2022.
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dad», es decir, una rentabilidad real en el mercado. El modelo
aplicado a blockchain en julio de 2022 situaba tres aplicaciones en la
«rampa de la consolidacion», que es la fase previa a la rentabilidad.
En el caso de las criptodivisas y de los monederos blockchain, el pe-
riodo para llegar a la meseta de la productividad seria inferior a dos
anos, mientras que las aplicaciones descentralizadas tardarian en-
tre dosy cinco afnos.

Igualmente, la curva de Gartner establece un periodo de entre
dos y cinco anos para temas como los contratos inteligentes, las
plataformas blockchain o los tokenes no fungibles (NFT), pero, en
otros casos, se espera que la llegada de su rentabilidad se retrase
hasta entre cinco y diez afios, como es el caso de la tokenizacion de
actividades o la gestion descentralizada de la identidad.

La evoluciéon futura de la tecnologia es incierta, aunque el mo-
mento actual ya permite predecir una serie de tendencias que pue-
den cobrar importancia, como el blockchain como servicio, los toke-
nes no fungibles (Non Fungible Tokens), la Web 3 o la convergencia
con otras tecnologias, como el internet de las cosas (IoT) o la inteli-
gencia artificial.

Blockchain como servicio (BaaS)

El concepto «como servicio», muy extendido en tiempos recientes,
hace alusion a distintas modalidades de contratacion de servicios
informaticos por parte de empresas a terceros, e implica que la cor-
poracion cliente deja de administrarlos por su cuenta, y los delega
en un proveedor especializado. La modalidad mds conocida y exten-
dida es la de software como servicio (Software-as-a-Service), puesto
que es ampliamente usado por las comparias, pero también por
particulares, por ejemplo, cuando hacemos uso de recursos de al-
macenamiento en red «como Google Drive o Dropbox —y de herra-
mientas, como el correo electronico— Gmail» o una suite de trabajo
en linea como Office 365 de Microsoft.
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Algo mas complejo es el concepto de infraestructura como servi-
cio (Infrastructure-as-a-Service), en el que el cliente paga por dispo-
ner de los recursos —servidores, espacio de almacenamiento—y se
encarga de la gestion y administracion de su infraestructura, como
ocurre con Amazon Web Services (AWS) o Microsoft Azure. Final-
mente, en la plataforma como servicio (Platform-as-a-Service), lo
que se ofrece es una plataforma para el desarrollo de aplicaciones
de la cual el cliente no tiene control sobre la gestion o el manteni-
miento. Un ejemplo de esto es Google App Engine, en la que los desa-
rrolladores pueden crear sus aplicaciones en Java o Python.

En el campo de las cadenas de bloques, ha aparecido el block-
chain-as-a-service (BaaS), el blockchain como servicio, una opciéon
que ofrece a cualquier empresa o institucion la capacidad de dispo-
ner de soluciones basadas en registros distribuidos sin la necesidad
de realizar costosas inversiones en desarrollos tecnoldgicos pro-
pios. Se trata de un planteamiento que podria contribuir a extender
la adopcion de las cadenas de bloques y normalizar su uso entre las
organizaciones.

La idea de blockchain como un servicio para ser ofrecido por un
proveedor a terceras personas es algo relativamente reciente, pero
ya se han sumado a ello algunos de los grandes nombres del sector,
como Microsoft, Amazon o IBM. Estimaciones realizadas por Fortu-
ne calculan que el subsector de BaaS alcanzara un valor global de
mercado en 2027 de 23.200 millones de euros, un crecimiento signi-
ficativo, teniendo en cuenta que en 2019 la cifra no alcanzaba los
2.000 millones de euros.*

Esta modalidad ofrece prestaciones en la nube para que las or-
ganizaciones usuarias desarrollen sus propias soluciones digitales
basadas en esta tecnologia. El proveedor es el encargado de instalar,
mantener y almacenar las redes de cadenas de bloques de sus clien-
tes, ofreciendo toda la tecnologia necesaria a cambio de una cuota.

33. De Meijer, C. R. W. (2020). Blockchain-as-a-service and SMES: great opportuni-
ties en Finextra.
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De esta forma, el usuario no tiene que preocuparse de desarrollar la
infraestructura informatica para soportar su red, y se desentiende
de temas como la actualizacion de los sistemas o la politica y las
estrategias de ciberseguridad.

Uno de los obstdculos para la adopcion de las tecnologias de re-
gistro distribuido es la complejidad técnica que conllevan —tanto en
la definiciéon de un proyecto como en la instalacion y el manteni-
miento—,y, también, la inversion que requiere, no solo en sistemas,
sino también en consumo energético y en garantizar que se dispone
del inmenso ancho de banda necesario para su funcionamiento. El
BaaS es una solucion a estas cuestiones, y puede estimular el despe-
gue a gran escala de esta tecnologia entre las empresas y las institu-
ciones.

Toékenes no fungibles

Los denominados tokenes no fungibles (del término inglés non-fun-
gible tokens - NFT) son certificados de autenticidad de activos digi-
tales registrados en cadenas de bloques. A pesar de su reciente bur-
buja de popularidad, todavia no queda muy clara su utilidad mas
alla del campo del arte o del intercambio de piezas unicas de inter-
net.

Para comprender este concepto, baste saber que puede consti-
tuir un token no fungible una imagen, un grafico, un video, musica o
cualquier otro contenido de naturaleza digital sobre el que alguien
quiera ejercer posesion. El elemento en cuestion queda registrado
mediante un contrato inteligente que le asigna un numero unico, v,
de esta forma, queda asi identificado y diferenciado de posibles ré-
plicas. El registro contiene los datos del propietario y del creador, lo
que permite preservar por igual los derechos de autor.

El afio 2021 tuvo lugar la explosion de los NFT, que comenzd con
la subasta de laimagen en formato GIF de Nyan Cat, el gato volador,
por mas de 500.000 ddlares. La primera referencia al respecto se
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atribuye al artista Kevin McCoy con su obra Quantum, aunque qui-
zas el ejemplo mas notorio sea el del artista Beeple, cuyo collage di-
gital se subasto el 11 de marzo de dicho afio por 69 millones de dola-
res en la emblematica casa Christie’s. También la NBA, la liga de
baloncesto americana, llego a subastar videos con las mejores juga-
das, que alcanzaron precios que superan los 100.000 ddlares.

Dos afios después de esta fiebre, los NFT ya no ocupan titularesy
parecen relegados al olvido, aunque quién sabe si seran el inicio de
una aplicacion de futuro de blockchain, mds alla de su utilidad den-
tro del coleccionismo.

El blockchain de las cosas

La expresion internet de las cosas (IoT) fue utilizada por primera vez
en 1999 por Kevin Ashton, del MIT, y hace alusion a la conexion de
distintos objetos o dispositivos electronicos o eléctricos a las redes.
Estos pueden ser cualquier cosa susceptible de generar informacion
y enviarla a través de internet, desde sensores y camaras hasta
wearables, termostatos, termometros, altavoces inteligentes o ins-
trumental para medir la calidad del aire de una ciudad, por poner
unos pocos ejemplos. De acuerdo con IoT Analytics, a finales de 2021
habia en el mundo 12,2 mil millones de dispositivos IoT, un 8 % mads
que en 2020. El informe de 2022 calculaba que esa cifra iba a crecer
ese afio un 18 %, hasta los 14,4 mil millones, impulsada por la supera-
cion de la crisis de los microchips.*

Una de las ventajas de incorporar blockchain al internet de las
cosas es que afecta positivamente a la privacidad y la fiabilidad de la
red. Las cadenas de bloques son capaces de efectuar el seguimiento
de miles de millones de dispositivos conectados, permitiendo ges-
tionar las transacciones y la coordinacion entre ellos, con el consi-
guiente ahorro de costes.

34. 10T Analytics (2022). State of IoT 2022.



78 LA REVOLUCION DEL BLOCKCHAIN

Igualmente, pueden mantener un registro inmutable de la histo-
ria de los distintos dispositivos inteligentes presentes en una red
IoT, haciendo que funcionen sin la necesidad de que sean controla-
dos por una autoridad central. Blockchain puede conseguir que la
comunicacion entre los distintos objetos y dispositivos sea segura'y
confiable, al igual que hace al registrar las transacciones que se pro-
ducen en el marco de una criptodivisa.

Actualmente, los dispositivos conectados al internet de las cosas
son altamente vulnerables ante los ciberataques. En 2019, un
malware llamado Silex se propagd por las redes rapidamente bo-
rrando el firmware de camaras de vigilancia, cerraduras, bombillas,
termostatos, enrutadores, webcams y en general todos los produc-
tos conectados en el hogar o la oficina. En unas pocas horas, Silex
fue capaz de neutralizar mas de 4.000 elementos del internet de las
cosas. Cuantos mas objetos tenemos conectados en nuestras vidas,
mas vulnerables nos hacen. En general, la mayoria de estos disposi-
tivos no cuentan con los estandares de autentificacion necesarios
para proteger adecuadamente los datos de los usuarios.

La tecnologia blockchain puede reforzar los aspectos relativos a
la seguridad del IoT. En primer lugar, es capaz de tener identificados
y autentificados los dispositivos conectados. En el caso de los senso-
res, puede llevar un seguimiento de los datos y las mediciones reali-
zadasy protegerlos frente a la manipulacion. Ademads, puede garan-
tizar de forma automaticalatransmision de datos entre dispositivos,
sin necesidad de que intervengan terceras personas para hacerlo.

Un aspecto importante es el de la resiliencia que las cadenas de
bloques pueden otorgar a una red. En una blockchain, cada nodo
guarda una copia completa de todas las transacciones que han teni-
dolugar enlared. De esta manera, ante un ataque que destruya par-
te de la red, toda la informacion sigue estando segura en los nodos
supervivientes, algo que, aplicado al internet de las cosas, garantiza
la fortaleza del sistema. Esto, no obstante, plantea unas necesida-
des de capacidad de procesado y de almacenamiento de informa-
cion muy superiores.
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Maridaje con la inteligencia artificial

No cabe duda de que una de las alianzas mas prometedoras es aque-
lla entre blockchain y la inteligencia artificial, la tecnologia estrella
por excelencia. De esta fusion surge el concepto de sistema descen-
tralizado de inteligencia artificial, que es aquel que permite que el
usuario procese la informacion a través de distintos dispositivos,
encontrando soluciones a los problemas que un sistema centraliza-
do no encuentra. Las cadenas de bloques tienen la capacidad para
registrar todos los datos y las variables que influyen en la decision
tomada por un sistema inteligente basado en el aprendizaje auto-
matico (machine learning), haciendo posible rastrear como y por
qué ha tomado tal decision.

Uno de los grandes problemas que plantea la inteligencia artifi-
cial actual es que, a menudo, sus programadores y gestores no son
capaces de explicar el proceso que ha seguido el algoritmo para lle-
gar a una conclusion. Por ejemplo, el Hospital Mount Sinai de Nueva
York utilizaba un programa basado en el aprendizaje profundo que
ayudaba a los médicos a predecir enfermedades. Deep Patient —ese
era su nombre— se nutria de una base de datos de 700.000 pacien-
tes para aprender sobre dolencias, sintomas y habitos, y, de hecho,
demostro una gran eficacia para diagnosticar anticipadamente des-
ordenes mentales como la esquizofrenia, algo muy dificil de realizar
paralos psiquiatras. El problema es que nadie conseguia explicar como
lo hacia, para poder aprender de él. Blockchain puede aportar traza-
bilidad al funcionamiento del algoritmo para identificar qué datos
utiliza y como los utiliza a la hora de elaborar los patrones que guian
su toma de decisiones.

Las ventajas de concatenar ambas tecnologias se pueden resu-
mir en una serie de caracteristicas que afloran de la union:*

35. Turing. The Future of Al and Blockchain Technology & How It Complements Each
Other?
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Fuente transparente de datos: el aprendizaje automatico ne-
cesita alimentarse de grandes cantidades de datos para for-
marse, y el uso de blockchain para ello aporta transparen-
ciay trazabilidad para conocer en todo momento el origen de
la informacién utilizada.

Sistema autonomo: las cadenas de bloques garantizan que la
operativa de la inteligencia artificial no se concentra en un
solo servidor, y que todo el proceso se realiza sin supervision
de manera descentralizada.

Proteccion de la privacidad: las técnicas criptograficas re-
fuerzan la privacidad a lo largo de lared que soporta el entre-
namiento y las operaciones que realizan los algoritmos de IA.
Poder de computacion distribuido: blockchain ayuda a dis-
tribuir eficientemente la inmensa cantidad de capacidad de
computacion que requiere el funcionamiento de la inteligen-
cia artificial.

Seguridad: la inteligencia artificial puede optimizar el fun-
cionamiento de los contratos inteligentes que se ejecutan a
través de cadenas de bloques, reforzando su seguridad.
Eficiencia lectora: las limitaciones de almacenamiento de in-
formacidén con frecuencia reducen larapidez de respuesta de
blockchain, pero la inteligencia artificial puede hacer mas
fluidos los procesos.

Autenticidad: blockchain puede avalar la integridad y auten-
ticidad de los datos que nutren a los algoritmos de aprendi-
zaje automatico.

Escalabilidad: cuando una organizacion amplie el uso de da-
tos externos para alimentar sus sistemas de inteligencia ar-
tificial, blockchain contribuira a hacer escalable el modelo,
creando una economia de datos fiable y transparente.
Automatizacion: el tdndem entre inteligencia artificial y
blockchain elimina las fricciones de los procesos y aumenta
la transparencia, impulsando la automatizacién de las ope-
raciones.
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La Web 3: la evolucion de internet

La nueva web que viene ya no correra sobre plataformas digitales de
servicios, sino sobre cadenas de bloques, que permitiran las relaciones
directas entre usuarios sin intermediarios, y, segun vaticinan algunos,
traera consigo la llegada de un internet mas democratico. La denomi-
nada Web 3 asegura que el proximo internet estara en manos de las
personas y las organizaciones, por lo que las grandes empresas tecno-
légicas no podran imponer su poder como hacen ahora. En teoria, las
caracteristicas intrinsecas de blockchain garantizan un marco de rela-
ciones entre usuarios en que estos mantienen el control y no existen
intermediarios.

Uno de los principales cambios que llegaran con la nueva web es el
principio filosdfico sobre el que reposa la confianza de los usuarios.
Hasta ahoralos agentes que concurren en un medio como internet rea-
lizan sus intercambios del tipo que sean —informacion, bienes, servi-
cios, monetarios..— con otros agentes, depositando su confianza en
una figura o institucion que garantiza esos intercambios. Las cadenas
de bloques trasladan dicha confianza desde el agente que certifica que
se van a cumplir las reglas del juego hasta la propia tecnologia block-
chain, que es la que se responsabilizara de la seguridad del sistema,
evitando la intermediacion.

Gavin Wood, el creador de la criptodivisa ether (ETH), invento el tér-
mino Web 3 en 2014, y resume su esencia en una frase sintética: «xmenor
confianza, mayor verdad». Para él, la confianza constituye basicamente
fe, la creencia ciega de que el mundo va a funcionar, pero sin una evi-
dencia real o un argumento racional que lo justifique. En sus propias
palabras: «la confianza implica que estas depositando algun tipo de au-
toridad en otra persona, o en alguna organizacion, y ellos pueden hacer
uso de esta autoridad de una forma arbitraria». Y concluye: «queremos
mas verdad, a lo que realmente me refiero es a una razén de mas peso
para creer que nuestras expectativas se cumpliran».*

36. Edelman, G. (2021). The Father of Web 3 Wants You to Trust Less en Wired.
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Una de las bases de blockchain son los tokenes o unidades de
cuenta digitales, que se utilizan como soporte de las relaciones en-
tre los diferentes agentes que intervienen en la red. De esta manera,
tanto nuestra informacion personal —de la que ahora se benefician
empresas como Facebook o Google— como otros activos digitales de
nuestra propiedad, representados por tokenes, estan registrados y
protegidos en bloques de blockchain. Por lo tanto, cualquier opera-
cion que hagamos con ellos quedara igualmente registrada y prote-
gida por la cadena de bloques de posibles alteraciones o manipula-
ciones.

A diferencia de lo que ocurre actualmente, los usuarios de la Web 3
son los duefios de sus datos personales, y son ellos y solo ellos los
que deciden cudles son necesarios compartir con los servicios de
internet, tanto de los que definen su identidad como de los que son
generados a través de las interacciones de las redes. En el futuro,
todos ellos quedaran protegidos en wallets o0 monederos digitales
personales y anonimos.

La gran esperanza es que la Web 3 transforme el marco de rela-
ciones en internet, eliminando el papel de las plataformas, los servi-
dores y la centralizacion de autorizaciones en la gestion de la infor-
macion que circula por lared y de los flujos de valor que se generan
entre los distintos agentes. La idea es que el usuario pueda navegar
por un internet mas libre y participativo, en el que todas las perso-
nas tengan un protagonismo especifico y en el que sus manifesta-
ciones digitales no constituyan materia prima para alimentar algo-
ritmos que supongan la manipulacion comercial o ideoldgica.
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Dentro de la ola actual de transformacion digital, la tecnologia blockchain
se erige como una de las principales palancas de cambio. Aunque
generalmente se la asocia al &mbito de las criptomonedas,

su campo de accion trasciende las finanzas y su utilidad potencial
alcanza practicamente cualquier sector de actividad productiva.

En cuestién de tiempo, el uso de las cadenas de bloques se extendera
a todo el espectro socioecondmico: desde la banca hasta la
Administracién publica, desde los contratos de alquiler o la gestion
energética hasta las reservas turisticas. Al igual que ocurre con el
protocolo TCP/IP, cuyo funcionamiento desconocemos, pero que rige
todos nuestros movimientos por internet, los usuarios no «veremos»
las blockchains, pero disfrutaremos de servicios cada vez mas seguros
y eficientes basados en ellas.

La filosofia de blockchain parte de que es un sistema que

almacena la informacién en cadenas de bloques con el fin de evitar

su modificacién una vez publicado el dato. Los bloques ordenan

la informacién temporalmente enlazando cada bloque con el anterior
de forma que, para cambiar un dato cualquiera, habria que alterar todos
los bloques precedentes; de ahi la poderosa seguridad que ofrece.

En un internet tan grande y diverso como el actual, las redes
descentralizadas como blockchain seran la proxima base tecnoldgica
del ciberespacio, puesto que permiten que los dispositivos inteligentes
se comuniguen entre ellos mejor y mas rapido.
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